CAMARA MUNICIPAL

s> UBERLANDIA

TERMO DE REFERENCIA

1 DIRETORIA REQUERENTE
Departamento de Informatica — Diretor: ALCIDES NETO FELICIANO FERNANDES

2 OBJETO

2.1 O objeto deste Termo de Referéncia é a contratagdo de empresa especializada para fornecimento de 1
(um) link de conexdo a internet, por meio de link dedicado (IP Fixo) com velocidade de 1.000 Mbps, e meio
de comunicagdo exclusivamente por cabo de fibra Optica, incluindo o servigo de instalacdo, configuracdo,
ativagdo, suporte e manutencao, e o servigo agregado de seguranca contra ataques do tipo negacao de servigo
(DDoS), além de fornecimento de todos os cabos, conectores, conversores, roteador e demais equipamentos
necessarios homologados pela Anatel.

2.2 O objeto desta contratacao ndo se enquadra como sendo bem de luxo e possui natureza comum e trata-
se de servigo continuo, sendo possivel a utilizacdo da modalidade pregdo.

2.3 Critério de Julgamento: MENOR PRECO GLOBAL.

2.4 O certame sera realizado de modo a permitir a ampla concorréncia.

Justificativa:

A natureza do servigo de internet exige infraestrutura, capilaridade e capacidade de suporte técnico e o
perfil predominante dos prestadores aptos a atender a essas exigéncias no mercado, ndo se enquadra, em sua
maioria, nas categorias de Microempresa (ME) ou Empresa de Pequeno Porte (EPP).

Mesmo que existam provedores cadastrados como ME/EPP, eles podem nao atender aos requisitos
técnicos essenciais descritos e pormenorizados no Termo de Referéncia (por exemplo, exigéncia de fibra
optica dedicada, redundancia de link, Service Level Agreement - SLA rigoroso).

Além disso, a contratacdo de um provedor sem infraestrutura pode comprometer a operacdo dos
Departamentos, gerando prejuizos maiores do que o valor do contrato. A necessidade de confiabilidade e
continuidade do servico de internet ¢ um fator de interesse publico. Assim, resta justificada a relativizagdo da
destinacdo exclusiva da licitagdo em razdo do valor as ME’s e EPP’s, conforme disposto expressamente no art.

49, inciso I e 11 da Lei Complementar 123/2006.

3 DESCRICAO DA SOLUCAO COMO UM TODO

3.1 A presente contratagdo tem como objetivo atender as necessidades operacionais desta Casa de Leis.

3.2 VIGENCIA: A vigéncia contratual sera de 12 (doze) meses, contados a partir da altima assinatura aposta
no contrato, podendo ser prorrogado na forma do art. 107 da Lei 14.133/21, respeitada a vigéncia maxima

decenal.



3.3 DA_EXECUCAO DO SERVICO: A Contratada devera apresentar o Plano de Implantagio em

conformidade com os prazos e as solicitagdes estabelecidos no subitem 8.2.

3.4 QUANTIDADE/ESPECIFICACAO DO OBJETO - TABELA 01:

Item | Qtde. | Unid. Descri¢ao do(s) Objeto(s)

01 (um) Link via fibra optica dedicado de internet, IP ptblico fixo, com capacidade
de trafego real de dados de 1.000 Mbps - de acordo com as especificagdes técnica
descritas no Item 3 deste Termo de Referéncia.

Opgao de NAT, direcionamento de portas para acesso externo/permite que
multiplos dispositivos compartilhem um tnico endereco IP publico para acessar a
01 12 més | internet.

INCLUINDO O SERVICO DE SUPORTE, MANUTENCAO E O SERVICO
AGREGADO DE SEGURANCA CONTRA ATAQUES DO TIPO NEGACAO
DE SERVICO (DDOS).

Transmissao/recepcao 24 (vinte e quatro) horas diarias, 7 (sete) dias por semana —

ininterruptas.

Servigo de instalagdo, configuracdo, ativacdo do link de internet de 1.000 Mbps,
além de fornecimento DE TODOS OS CABOS, CONECTORES,
CONVERSORES, ROTEADOR E DEMAIS EQUIPAMENTOS NECESSARIOS
HOMOLOGADOS PELA ANATEL.

02 01 de

obra

3.5 Em caso de divergéncia entre o coédigo 26484 do sistema compras.gov ¢ o descrito neste Termo de
Referéncia, a especificagdo do Termo de Referéncia vai prevalecer. Portanto, o licitante devera elaborar
sua proposta com base na descri¢do constante deste Termo de Referéncia.

3.6 Os precos contidos na proposta deverao incluir todas as despesas e custos diretos e indiretos, tais como:
tributos, impostos, encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro e outros
necessarios ao fiel cumprimento do objeto, ficando quaisquer despesas omitidas da proposta ou
incorretamente cotadas, consideradas inclusas nos pregos, ndo podendo ser cogitado pleito de acréscimo,
a esse ou a qualquer titulo, devendo o objeto ser entregue conforme o Termo de Referéncia.

3.7 REQUISITOS GERALIS:

3.7.1 Servigo de link de comunicagdo dedicado, para acesso a rede mundial de internet, entregue por meio

fisico, Fibra Optica 8 CONTRATANTE, a ser instalado no Departamento de Informatica da Camara
Municipal de Uberlandia, suportando aplicagcdes TCP/IP, com fornecimento Anti-DDoS no link de

Internet Dedicado, detectando ataques volumétricos na rede e atuando, separando o trafego legitimo
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3.7.2

3.7.3

3.74

3.7.5

3.7.6

3.7.7

3.7.8

3.7.9

3.7.10

3.7.11

3.7.12

3.7.13

3.7.14

do trafego ilicito, com respectivo fornecimento de monitoramento proativo, registro e reporte de
incidentes, relatdrio de trafego cursado, relatorio técnico de incidentes, agilizagao de incidentes.
Disponivel 24 (vinte e quatro) horas, 7 (sete) dias/ semana, 365 dias/ano, com SLA (Seguranca de
Operacao) 99,5%, a serem prestados para a Camara Municipal de Uberlandia MG.

Sera fornecido servigo de conectividade IP dedicado e de link de comunicagdo dedicado, para acesso
a IP a rede mundial de internet.

O fornecimento do servigo devera ser entregue por meio fisico Fibra Optica em TODO ambiente
externo e interno.

O servigo compreendera em fornecer o canal de comunicagdo, servico de instalagdo e manutencgao,
sendo responsabilidade da CONTRATADA.

Fornecer e instalar todo o meio fisico em fibra Optica necessario para o perfeito funcionamento dos
servicos objeto deste edital, em ambiente externo ao da CONTRATANTE e interno até o
Departamento de Informatica desta Casa.

A Contratada € responsavel pelo servigo de instalacdo, configuragdo, ativacao do link de internet de

1.000 Mbps, além de fornecimento de todos os cabos, conectores, conversores, roteador ¢ demais

equipamentos necessarios homologados pela Anatel.

A empresa ¢ responsavel pela manutencdo preventiva e corretiva das pegas e dos equipamentos
utilizados para garantir o perfeito funcionamento do link de conexdo a internet e, caso qualquer deles
deixe de operar, devera providenciar sua substitui¢do sem O6nus para a Camara.

As pecas e 0s equipamentos necessarios para a instalacdo e o funcionamento do link de conexao a
internet serdo fornecidos em regime de comodato durante a vigé€ncia contratual e deverdo estar
incluidos no preco mensal do Item 01 da Tabela.

O ROTEADOR fornecido devera possuir, no minimo, sistema operacional com comandos, no intuito
de: avaliar a capacidade de processamento; uso de memoria; e identificar erros fisicos e logicos nas
interfaces de redes.

Disponibilizar meio para comprovagdo com relatorios e graficos mensais de desempenho
(banda/disponibilidade), garantia de largura de banda minima equivalente a contratacdo com
BACKBONE Internet na CONTRATANTE, durante o periodo de vigéncia do contrato.

Prestar os servicos de forma que o link da CONTRATANTE, em um periodo mensal, ndo fique
inoperante por um periodo superior a 4 (quatro) horas, considerando o somatdrio de todas as
paralisagdes do més.

Em caso de queda do BACKBONE principal, devera rotear o fluxo para conexdes backup, em um
prazo maximo de 1 (uma) hora, de forma transparente para CONTRATANTE.

O BACKBONE da CONTRATADA devera prever rotas alternativas em sua estrutura, ao menos do
ponto de vista logico, de modo que eventuais falhas em equipamentos ou linhas de dados ndo afetem

a disponibilidade do sistema.
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3.7.15

3.7.16

3.717

3.7.18

3.7.19

3.7.20

3.7.21

3.7.22

Eventuais interrupgdes programadas dos servigos deverdo ser informadas com antecedéncia minima
de 5 (cinco) dias.

Fornecer qualquer material, servigo ou procedimento, necessarios para o perfeito funcionamento do
link, sem qualquer 6nus adicional para CONTRATANTE.

Toda a infraestrutura de rede, acesso e CPE da CONTRATADA devera ser dimensionada e preparada
para suportar a totalidade do servigo.

A CONTRATADA devera reservar os canais de comunicagao ¢ as portas de acesso a sua infraestrutura
para uso exclusivo da CONTRATANTE, nao sendo admitido o compartilhamento desses recursos
com outro de seus clientes ou usuarios.

O acesso referido no item anterior devera ser provido por meio de BACKBONE proprio da prestadora
de servigo.

Os equipamentos da CONTRATADA utilizados em toda a solugdo deverdo ser novos e compativeis
com ambientes corporativos.

A CONTRATADA obriga-se e se responsabiliza a prestar o servico objeto da licitagdo, por meio de
mao de obra especializada e devidamente qualificada, necessaria a completa e perfeita execugdo dos
servigos, em conformidade com as especificacdes do Termo de Referéncia.

Sera de responsabilidade da CONTRATANTE o fornecimento de energia elétrica para alimentagdo
dos equipamentos nas dependéncias das unidades, o aterramento da rede elétrica e a climatizacdo das

dependéncias.

3.8 CARACTERISTICAS DO LINK INTERNET:

3.8.1 Fornecimento e instalacdo de link de acesso a internet na taxa de 1.000 Mbps para DOWNLOAD
também a mesma taxa para UPLOAD.

3.8.2 A CONTRATADA devera disponibilizar 01 endereco IPV4 fixo e valido para provimento da
solucao de Internet.

3.8.3 Contratag@o de empresa especializada para o fornecimento de acesso a Rede Mundial de Internet
com 100% de garantia de banda DOWNSTREAM e UPSTREAM, full-duplex, com conectividade em
protocolos IPv4 e IPv6.

3.8.4 A CONTRATADA devera atender as exigéncias descritas abaixo de conexdes de Backbone IP
para estar apta a prestar os servigos de Internet especificados neste Termo de Referéncia.

3.8.5 O provedor deve ter o seu BACKBONE IP com saida internacional através de conexdo direta
para os Estados Unidos da América (EUA) com no minimo 100 Gbps. Essa saida deve ser composta
por uma ou mais conexdes “ponto a ponto” entre 0 BACKBONE IP do provedor do AS remoto, sem
BACKBONES intermediarios.

3.8.6 O BACKBONE IP do provedor deve ter saida com destino direto para pelo menos outros 03
provedores de BACKBONE IP Nacionais, com banda ndo inferior a 200 Gbps.
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3.8.7 A conex@o entre o CPE da CONTRATADA ¢ o equipamento da CONTRATANTE devera ser
realizada através de interface Gigabit Ethernet 1000BASE-T.

3.8.8 A CONTRATADA podera utilizar acessos de terceiros como ultima milha, sendo de inteira
responsabilidade da CONTRATADA o cumprimento dos SLAs especificados no edital.

3.8.9 O acesso fisico (conexao entre o ponto de presenga da CONTRATADA e os equipamentos de
comunicacdo de dados da CONTRATADA instalados nas dependéncias da CONTRATANTE) devera
ser realizado exclusivamente por meio de fibra optica, sendo vedada a utilizagdo de qualquer outra
tecnologia de acesso.

3.8.10 O servigo de Internet devera ser entregue em rede roteada, utilizando protocolos de camada 3,
com SLA 99,5% de disponibilidade e MTTR de 02 horas.

3.8.11 Disponibilizar servico de Domain Name Resolution (DNS) da CONTRATADA, capaz de
resolver direta e reversamente enderecos de Internet, para registro no servidor DNS primario.

3.8.12 Ser monitorado em regime 24x7 por centro de monitoragio da CONTRATADA, sendo
responsavel pela administragdo e geréncia de equipamentos e links de comunicagdo de dados,
manutengdo dos niveis minimos de servigos exigidos e prevengdo e recuperagdo de falhas de servigo.
3.8.13 Disponibilizar informagdes sobre os servigos de acesso a Internet por meio de um portal de
monitoramento, com acesso restrito, utilizando protocolo seguro (HTTPS), contendo estatisticas de
desempenho e de disponibilidade do acesso.

3.8.14 Possibilitar que a equipe técnica da CONTRATANTE realize consultas no portal de
monitoramento, bem como visualize relatorios das informagdes de desempenho dos servigos
contratados

3.9 A CONTRATADA NAO PODERA:

3.9.1 Implementar nenhum tipo de filtro de pacotes que possa incidir sobre o trafego originado ou
destinado 8 CONTRATANTE, a menos que tenha expressa concordancia com esta.
3.9.2 Implementar nenhum tipo de cache transparente, a menos que tenha expressa concordancia da
CONTRATANTE.

3.10 CARACTERISTICAS DO ROTEADOR:

3.10.1 O roteador a ser instalado no ambiente da CONTRATANTE devera ter no minimo as seguintes
caracteristicas técnicas: O equipamento ¢ seus modulos e softwares ndo deverdo constar em nenhuma
lista do fabricante com as situa¢des de “End-of-Sale”, “End-of-Order”, “End-of-Life” ou “End-of-
Support”.

3.10.2 Deve possuir no minimo 4 interfaces Gigabit Ethernet padrao 1000BASE-T.

3.10.3 Possuir protocolo SNMP habilitado com acesso de leitura.

3.10.4 Deve implementar os protocolos de roteamento RIP, OSPFv2, OSPFv3 e BGP-4.

3.10.5 Deve possuir suporte nativo ao protocolo IPv6.

3.10.6 Deve possuir suporte ao protocolo Netflow v9 ou superior.
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3.10.7 Deve possuir suporte ao protocolo 802.1q.

3.10.8 Deve possuir suporte aos protocolos Telnet e SSHv2.

3.10.9 Deve possuir gerenciamento local através de uma porta console, sendo que todos os cabos e
adaptadores necessarios para o gerenciamento através da porta console deverdo ser fornecidos pela
CONTRATADA de forma a propiciar o gerenciamento do roteador a partir de uma porta USB.
3.10.10 Devera ser disponibilizado para a CONTRATANTE com o ultimo release de software estavel
disponibilizado pelo fabricante, capaz de atender a todos os requisitos acima, incluindo o suporte a
atualizagdo do referido software durante o periodo de vigéncia do contrato.

3.10.11 Deve ser montavel em rack padrao EIA-310 com largura padrdo 19 ocupando no maximo 1U
de altura.

3.11 CARACTERISTICAS DO SERVICO ANTI DDoS

3.11.1 A CONTRATADA devera prover, no ambito do servico de seguranga do link de Internet, uma solucdo
para identificagdo, tratamento ¢ mitigagdo transparente de ataques volumétricos do tipo negacdo de
servigo distribuido (DDoS — Distributed Denial of Service).

3.11.2 A CONTRATADA deve possuir infraestrutura propria de mitigacdo com capacidade para conter
ataques de grande volume, sendo eles de origem nacional ou internacional. Entende-se por
infraestrutura propria de mitigagdo a existéncia de equipamentos instalados no BACKBONE da
CONTRATADA com objetivo de bloquear o trafego malicioso, evitando assim a saturacdo da banda
da Internet e indisponibilidade dos servicos em momentos de ataques DDoS (Distributed Denial of
Service).

3.11.3 CONTRATADA devera possuir pelo menos 2 (dois) centros de limpeza, cada um com capacidade de
mitigacdo de 40 Gbps (quarenta gigabits por segundo).

3.11.4 Nao serdo aceitas solugdes que contemplem equipamentos de mitigacdo no ambiente da
CONTRATANTE, portanto, toda a infraestrutura de mitigagdo devera ser instalada obrigatoriamente
no BACKBONE da CONTRATADA.

3.11.5 A CONTRATADA devera prover o servigo de mitigagdo sem limitagdo de tempo de durag@o do ataque
e com quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual.

3.11.6 O ataque deve ser mitigado separando o trafego legitimo do trafego malicioso, de modo que os servigos
de Internet providos pelo cliente continuem disponiveis.

3.11.7 A solugdo deve possuir mecanismos para filtragem de pacotes anomalos, garantindo a validade das
conexoes, sem efetuar qualquer limitagdo com base no nimero de sessdes ou de pacotes por endereco,
de modo a evitar o bloqueio de usuarios legitimos.

3.11.8 Em casos de ataques ndo detectados pela solugdo, quando identificados pela CONTRATANTE,
deverdo ser mitigados imediatamente pelas CONTRATADA apos a abertura de chamado através da
Central de Atendimento sempre como um chamado com Prioridade Maxima, e devera realiza-la, sem

nenhum 6nus ao CONTRATANTE.
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3.11.9 O servigo deve prover suporte & mitigacdo automadtica de ataques, utilizando multiplas técnicas
incluindo, mas nao se restringindo a: White LISTS, Black LISTS, limitacdo de taxa de trafego, descarte
de pacotes mal formados, técnicas de mitigacdo de ataques aos protocolos HTTP, NTP e DNS,
bloqueio por localizagdo geografica de enderecos IP.

3.11.10 A CONTRATADA deve realizar a detec¢ao de ataques utilizando-se dos recursos mais atuais para
deteccdo de ataques de negacdo de servico, tais como analise estatistica de trafego, padrdes pré-
definidos para bloqueios de ataques, correlacionamento com ataques que estejam ocorrendo
simultaneamente em outras partes do mundo e atualizagdo para deteccdo de ataques de negacdo de
servigo desconhecidos.

3.11.11 O servico deve prover também analise de trafego baseado em reputacdo de enderegos IP, possuindo
base de informagdes propria, que pode ser gerada durante a filtragem de ataques e interligada com os
principais centros mundiais de avaliagdo de reputagdo de enderecos IP.

3.11.12 O servico deve prover mecanismos capazes de detectar ¢ migar todos e quaisquer ataques de DDoS
que fagam o uso ndo autorizado de recursos de rede, tanto para Ipv4 como para Ipv6, incluindo, mas

nao se restringindo os seguintes:

3.11.12.1 Ataques de inundacdo (Bandwidth Flood), Floods de UDP, TCP e ICMP.

3.11.12.2 Ataques a pilha TCP, incluindo mal uso das Flags TCP, ataques de RST e FIN, SYN Flood e
TCP IDLE Resets.

3.11.12.3 Ataques que utilizam Fragmentag@o de pacotes, incluindo pacotes I[P, TCP e UDP.

3.11.12.4 Ataques provenientes de BOTNETS, Worms e que utilizam falsificagdo de enderegos IP
origem (IP SPOOSING).

3.11.12.5 Ataques a camada de aplicagdo, incluindo protocolos HTTP, DNS, NTP, dentre outros.

3.11.13 O servigo deve manter uma lista dinamica de enderegos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisicdes maliciosas apos um periodo de tempo considerado
seguro pela CONTRATADA.

3.11.14 O servigo deve permitir a configura¢do de niveis diferenciados de protegdo por grupo de hosts ou
SUBNETS.

3.11.15 O servigo deve ser capaz de bloquear trafego baseado em assinaturas em até 15 minutos.

3.11.16 O servico deve ser capaz de analisar e¢ aprender o comportamento do trafego para criar
automaticamente parametros de bloqueio (Limite de conexdo HTTP, TCP, UDP, ICMP, etc.).

3.11.17 O servico deve ser capaz de detectar anomalias no trafego, ataques ainda ndo conhecidos e criar
bloqueios em tempo real sem intervengdo manual do administrador.

3.11.18 O Servico deve ser capaz de mitigar ataques DDoS na nuvem de forma automatizada, configurado
THRESHOLDS diferenciados para os niveis de protecao criados que, se atingidos, redirecionem o
trafego para o centro de limpeza da CONTRATADA, para posterior devolugado do trafego limpo a rede
da CONTRATANTE.
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3.11.19 A CONTRATADA deve realizar a mitigacdo de ataques e limpeza do trafego ilegitimo sem prejudicar

ou impedir o trafego legitimo, seja ele originado de uma ou mais fontes.

3.11.20 A CONTRATADA deve atuar na deteccdo de Falsos-Positivos e promover medidas proativas para

que bloqueios indevidos ndo ocorram e nem impacte no trafego de negdcio da CONTRATANTE,
desde que as atividades relacionadas estejam devidamente autorizadas pela CONTRATANTE por e-

mail ou mediante atendimento de chamado técnico.

3.11.21 CARACTERISTICAS DO SERVICO HELP DESK: Devera ser disponibilizado servigo de “help

3.12
3.12.1

3.12.2

desk”, com funcionamento 24 horas por dia, 07 (sete) dias na semana, incluindo sabados, domingos e
feriados, para a imediata abertura de chamados técnicos e afins, no caso de problemas e solicitagdes
de servigos. Eventuais quedas no circuito deverdo ser reparadas no prazo maximo de 04 (quatro) horas,
a partir da notificacdo feita pelo CONTRATANTE via telefone (0800) ou CHAT do PORTAL DE
CLIENTES.

GERENCIAMENTO PROATIVO:

A CONTRATADA devera prover gerenciamento proativo, com funcionamento 24 horas por dia, 07
(sete) dias na semana, incluindo sabados, domingos ¢ feriados. Entende-se por gerenciamento proativo

a capacidade da CONTRATADA de detectar falhas ocorridas nos circuitos (servicos e equipamentos)

de forma autdnoma e independentemente de notificacdo por parte da CONTRATANTE. Da mesma
forma auténoma a CONTRATADA deve dar inicio aos procedimentos de corre¢do de falhas e em
seguida informar a CONTRATANTE sobre o evento. A CONTRATADA devera notificar a
CONTRATANTE por meio de telefones e e-mails definidos pela CONTRATANTE no prazo méaximo
de 25 minutos apos a identificacdo do incidente.

A CONTRATADA devera, ainda, permitir a visualizagdo, por meio de WEB browser,
acompanhamento dos registros de problemas e das a¢des executadas para a recuperagdo dos servigos,
relativos a pelo menos aos tltimos 90 (noventa) dias, incluindo as seguintes informacdes:
Identificagdo do registro (nimero de chamado);

Data e hora de abertura do chamado (registro);

Descric¢do do problema;

Identificag@o do reclamante (nome e telefone);

Data e hora de conclusdo do atendimento (fechamento do chamado);

AN N N VR NN

Agoes realizadas para a solucdo do problema;

v’ Identificagdo do técnico responsavel pelo atendimento.

3.13 ACORDO DE NiVEIS DE SERVICO — ANS: A CONTRATANTE, diretamente ou através de seus

representantes, poderdo acompanhar e fiscalizar o servico, ndo descaracterizando com isso as

responsabilidades e obrigagoes da CONTRATADA. A fiscalizagdo da CONTRATANTE nao exclui ou atenua

a responsabilidade da CONTRATADA por eventuais falhas na prestacao do servigo.
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3.14 DISPONIBILIDADE DO _ SERVICO: O servico serd considerado DISPONIVEL quando,
cumulativamente:

3.14.1 Estejam sendo respeitadas todas as configuragdes de seguranca e de priorizacdo/controle de trafego
acordadas com a CONTRATANTE na fase de implantagdo ou em momentos posteriores.

3.14.2 As falhas e paralisagdes que ndo sejam imputaveis a CONTRATADA serdo expurgadas, assim como
os tempos de paralisacio em que a CONTRATADA ndo puder atuar por motivo atribuivel a
CONTRATANTE.

3.14.3 A Disponibilidade Basica minima mensal do servigco devera ser de 99,5%, o que corresponde a uma
indisponibilidade maxima de 4 horas por més.

3.14.4 Caso ocorra indisponibilidade do servigo superior 4 horas por més, a CONTRATADA devera descontar
proporcionalmente o valor da mensalidade.

3.15 ATENDIMENTO AS SOLICITACOES DA CONTRATANTE

3.15.1 Os circuitos poderdo ser interrompidos por no maximo 4 (quatro) horas para alteracdo de velocidade;
tempo maximo de recuperagdo do circuito em caso de falhas devera ser de 4 (quatro) horas corridas,
podendo este ser prorrogado mediante justificativa a Contratante e aceita pelo Gestor do Contrato.

3.15.2 Caso a CONTRATADA nao tenha em seu portfolio a velocidade especificada no edital, podera

fornecera velocidade disponivel imediatamente superior a solicitada.

3.15.3 Devera ser disponibilizado servico DNS Secundario de maneira segura (DNSSEC - Domain Name
System Security Extensions) para os dominios ja registrados no DNS primario do contratante.

3.15.4 Atendimento/suporte ininterrupto 24 (vinte e quatro) horas, 07 (sete) dias/ semana, 365 dias/ano.

3.15.5 Instalagdo dos equipamentos, configuracdo, detec¢do e corre¢do de problemas; no caso de falhas, a
logistica de manutencgao ficara a cargo do licitante vencedor, com a devida substitui¢do do componente
e estabelecimento da comunicagao.

3.15.6 Conexao ndo compartilhada com outros clientes.

3.15.7 A disponibilizagdo da fibra dOptica devera ser de ponto a ponto, partindo da contratada para a
contratante, diminuindo os riscos de queda simultanea dos links, quando houver.

3.16 SOLICITACOES

3.16.1 Todos os técnicos que forem encaminhados para realizacdo dos servigos devem ser identificados.
3.16.2 Possuir servi¢o de Help Desk (suporte telefonico e online).
3.16.3 Atendimento ao chamado em até 4 (quatro) horas.

3.17 CENTRAL DE ATENDIMENTO E SUPORTE TECNICO: A fim de manter os servicos em

funcionamento adequado aos parametros contratuais, a CONTRATADA devera:
3.17.1 Possuir um Centro de Operacdes de Rede (Network Operations Center — NOC) disponivel 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, responsavel por monitorar o funcionamento dos

servigos e realizar as agdes corretivas necessarias para restabelecer a normalidade dos servigos.
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3.17.2

3.17.3

3.17.4

3.17.5

3.17.6

3.17.7

3.17.8

3.17.9

Possuir uma equipe especializada (SOC - Security Operation Center), disponivel 24 (vinte e quatro)
horas por dia, 07 (sete) dias por semana, responsavel pelo monitoramento, deteccdo e mitigacdo de
ataques, realizando as acdes corretivas necessarias para garantir o bom funcionamento dos servicos.
A CONTRATADA devera disponibilizar 8 CONTRATANTE uma Central de Atendimento Técnico,
acessivel via chamada telefonica gratuita (0800), disponivel 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana, responsavel por prestar suporte técnico, receber chamados de servigos e prestar
informacgdes acerca do andamento destes.

O limite de atuagdo da CONTRATADA para fins de manutencao, reparo e configuragdo sera a porta
LAN de seus roteadores ou switches, de forma a garantir os niveis de servigo contratados.

Enviar a CONTRATANTE, por e-mail, notificagdes de abertura, andamento e fechamento de
chamados, realizagdo de manutengdo preventiva ou corretiva e fatos relevantes para a prestacao e
utilizag¢do dos servigos.

Enviar a CONTRATANTE, por e-mail, uma lista de recorréncia (“escalation list”’) contendo os nomes,
numeros de telefone ¢ enderegos de e-mail das pessoas que devem ser acionadas em caso de problemas
no atendimento técnico. A lista de recorréncia devera ser mantida atualizada e sua versdo mais recente
devera ser enviada a CONTRATANTE sempre que houver alteracao.

A CONTRATADA deverd iniciar o atendimento no prazo maximo de 01 (uma) hora, contada a partir
da data e hora do chamado.

Todo acesso as instalagdes da CONTRATANTE por pessoal técnico da CONTRATADA, ou de seu
preposto, devera ser previamente agendado.

Manutengdes e/ou intervengdes programadas nos servicos, quando necessarias, mesmo no caso
daquelas que ndo impliquem inoperancia dos servi¢os contratados ou alteracao nas suas caracteristicas,
que necessitem a presenca do técnico da CONTRATADA, deverdo ser autorizadas pela

CONTRATANTE.

3.17.10 Qualquer manutencdo e/ou intervengdo de carater emergencial para solugdo de falhas, inoperancias

3.18
3.18.1

3.18.2

e/ou indisponibilidades, verificadas na rede, devera ser agendada e acordada previamente com a
CONTRATANTE.

PORTAL DE GERENCIAMENTO E ACOMPANHAMENTO DOS SERVICOS

A CONTRATADA devera disponibilizar um Portal WEB de geréncia, possibilitando a visualizagdo

online dos servicos prestados, como também realizar o registro ¢ acompanhamento dos chamados.
Consulta e visualizag@o online: O Portal devera apresentar informagoes relativas aos ativos de rede

utilizados com as seguintes funcionalidades:

3.18.2.1Alertas em caso de falhas e anormalidade dos circuitos.

3.18.2.2Topologia da rede, incluindo roteadores e circuitos, com a visualizagdo do status de todos os

elementos.
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3.18.2.3Visualizagao da utilizacdo de banda dos circuitos, de forma diria, semanal e mensal, com a opgao de
consulta de dados historicos de até 3 (trés) meses.
3.18.2.4Visualiza¢do do consumo de CPU e memoria dos roteadores.
3.18.2.5Indicacao da taxa de perda de pacotes, laténcia e disponibilidade nos circuitos.
3.18.2.6Inventario dos roteadores contendo a configuragdo fisica de cada equipamento (interfaces, memoria,
CPU, etc.). modelo e fabricante. enderegos IPs e mascaras.
3.18.2.7Registro e acompanhamento dos chamados: Permitir o acompanhamento dos registros de problemas e
das ag0es executadas para a recuperagdo dos servicos, relativos a pelo menos aos tltimos 90 (noventa)
dias, incluindo as seguintes informagdes:
o Identificagdo do registro (nimero de chamado).
e Data e hora de abertura do chamado (registro).
e Descricao do problema.
o Identificagdo do reclamante (nome e telefone).
e Data e hora de conclusao do atendimento (fechamento do chamado).
e Acdes realizadas para a solug¢ao do problema.

3.19 DISPONIBILIDADE

3.19.1 Indice de Disponibilidade: Os circuitos de comunicagdo deverdo estar disponiveis 24 horas por dia,
todos os dias do ano.

3.19.2 A CONTRATADA devera garantir disponibilidade mensal de no minimo, 99,5% para o circuito
fornecido 8 CONTRATANTE, calculada da seguinte forma:

DMA =[(43200 - TTICM) / 43200] x 100

Onde:

TTICM: Tempo Total de Interrup¢ao do Circuito (em minutos) no Més.
DMA (%): Disponibilidade Mensal Atingida

3.19.3 Para efeito de célculo de TTICM, sera considerado o periodo em minutos entre o primeiro minuto do
primeiro dia e o ultimo minuto do ultimo dia do calendario do més a que se refere a fatura.

3.19.4 O servigo sera considerado indisponivel quando ndo for possivel a conexdo entre o equipamento da
CONTRATANTE e o da CONTRATADA, a partir do registro do chamado técnico na Central de
Atendimento da CONTRATADA, sendo considerado disponivel apos o fechamento do chamado
técnico, com a devida anuéncia da CONTRATANTE, na Central de atendimento da CONTRATADA.

3.19.5 Entende-se como inicio do atendimento a primeira mensagem trocada pela CONTRATANTE com a
CONTRATADA informando a ocorréncia ou inicio da ligacdo efetuada a central de atendimento da
CONTRATADA independentemente do atendimento do operador.

3.19.6 O prazo maximo de recuperacdo dos circuitos sera 02 (duas) horas, todos os dias do més, inclusive

sabados, domingos e feriados.
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3.19.7 As indisponibilidades informadas pela geréncia e supervisio da CONTRATADA, bem como os
registros na Central de Atendimento da CONTRATADA serao validadas pelos sistemas de geréncia e
supervisao da CONTRATANTE.

3.19.8 No caso de interrup¢ao programada por necessidade da CONTRATANTE, a mesma nao afetard o
indice de disponibilidade da CONTRATADA.

3.19.9 As interrupgdes programadas solicitadas pela CONTRATANTE serdo previamente combinadas com
a CONTRATADA.

3.19.10 Desconto por interrupgdo: Para cada interrup¢do do circuito que for comprovadamente de
responsabilidade da CONTRATADA, sera calculado um desconto referente ao tempo de interrupgao
desse circuito, cujo valor apurado sera ressarcido 8 CONTRANTANTE na Nota Fiscal/Fatura dos
servigos com vencimento no més seguinte ao da apuracao.

O valor do desconto sera obtido a partir do seguinte calculo:

VD = (VC/43200) x n

Onde:

VD = Valor do Desconto

VC = Valor mensal pago pelo circuito ativo

n = Quantidade de minutos em que o servico ficou interrompido.

3.20 NIiVEIS MiNIMOS DE SERVICO: A CONTRATADA devera fornecer o servico com os seguintes

niveis minimos de disponibilidade os quais sdo utilizados para mensurar o desempenho e a qualidade dos
circuitos:

Disponibilidade ~ Nivel Minimo de Servigo

Link dedicado Internet >=99,5%
3.21 INFRAESTRUTURA, TECNOLOGIA E SEGURANCA - A EMPRESA DEVE:

3.21.1 Possuir uma infraestrutura robusta e moderna, capaz de fornecer internet de alta velocidade e
confiabilidade.

3.21.2 Utilizar tecnologias de ultima geragao, para garantir a qualidade do servico prestado.

3.21.3 Ter capacidade para atender a demanda de internet da Camara Municipal de Uberlandia, incluindo picos
de utilizagdo.

3.21.4 Possuir servigo de instalagdo para o acesso a internet ¢ dos equipamentos necessarios para o
fornecimento do servigo, mantendo as caracteristicas para a prestagdo do servigo com a qualidade necessarias
para as atividades administrativas da Camara Municipal de Uberlandia.

3.21.5 Fornecer, durante o periodo do contrato, equipamentos que proveem solug¢do de seguranga na rede.
3.21.6 Prestar os servigos de suporte técnico e manutengdo dos equipamentos € servigos, a fim de garantir a

alta disponibilidade e o bom funcionamento dos servigos contratados.
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4 ESTIMATIVA DO VALOR DA CONTRATACAO

4.1 O custo estimado da contratacdo possui carater sigiloso e serd tornado ptblico apenas e imediatamente
apos o julgamento das propostas, uma vez que este procedimento tem sido positivo para esta Casa de Leis,
com a reducdo dos precos das contratagdes, ja que incentiva a competitividade entre os licitantes, evitando
assim que os concorrentes limitem suas ofertas aos valores previamente cotados pelo Departamento de

Licitagdes e Compras.

5 FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO
5.1 Considerando a necessidade de garantir as atividades diarias desta Casa de Leis a contratagdo de um link
dedicado de acesso a internet se justifica pelos seguintes pontos cruciais:

e Histérico e Problema: A instituicdo possui atualmente o Contrato n° 024/2021, que prové 02 links
dedicados de 500 Mbps cada. Este contrato tem vigéncia até 20/09/2026. Como a internet ¢ um servigo
de carater continuado ¢ essencial para o funcionamento diario da instituicdo (acesso a sistemas em
nuvem, e-mails, atendimento ao publico), a interrupgao desse servigo acarretaria a paralisagdo total
das atividades.

o Justificativa da Nova Contratacio: Diante da proximidade do término da vigéncia do contrato atual
e da impossibilidade de novas prorrogacdes (ou por opgdo de realizar nova licitacdo para buscar
melhores precos de mercado), faz-se necessaria a abertura de um novo processo licitatorio para garantir
a transicdo e a continuidade do servigo sem apagdes tecnoldgicos.

o Histérico e Cenario Atual: O Contrato n° 024/2021 previu a contratagdo de 02 links dedicados de
acesso a Internet, de 500 Mbps cada, para atender de forma global a todas as demandas desta Casa de
Leis, incluindo a transmissdo de alto desempenho via streaming da TV Legislativa. Com a evolugao
das necessidades e para garantir a maxima estabilidade das transmissdes oficiais, a Cdmara Municipal
de Uberlandia realizou a contratagdo autonoma de um link exclusivo de 1 Gbps dedicado unicamente
ao departamento da TV Legislativa.

e Justificativa da Mudanca: Com a saida do trafego pesado de streaming da rede administrativa
comum, houve um alivio substancial no consumo de banda dos demais departamentos. Portanto, torna-
se desnecessaria e economicamente inviavel a manuteng@o de 2 links dedicados para a estrutura
administrativa geral. A presente contratagdo visa suprir as demandas administrativas restantes em um
unico ponto, porém com capacidade expandida para suportar o incremento dos servigos em nuvem

atuais.

6 VISTORIA
6.1 A avaliagdo prévia do local de execugao dos servigos ¢ FACULTATIVA, e propicia aos licitantes obterem,
para sua propria utilizagdo e por sua exclusiva responsabilidade, toda a informago necessaria a elaboracdo da

proposta, assegurando ao interessado o direito de realizagdo de vistoria prévia, acompanhado por servidor
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designado para esse fim.
6.2 Os proponentes que desejarem realizar a vistoria/visita técnica poderdo agendar pelo e-mail:

compras@camarauberlandia.mg.gov.br ou telefones (34) 3239-1137 e 3239-1194, no horario de 09:00h as

12:00h e das 14:00 as 17:00h de segunda a sexta-feira, em dias uteis. A visita poderd ser efetuada por um
responsavel da empresa, até 24 horas antes da data marcada para abertura do pregao.

6.3 Serao disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia.

6.4 O representante legal da empresa ou responsavel técnico devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa em papel timbrado, com
CNPIJ e razdo social, contendo seu nome, CPF e fun¢do que o mesmo ocupa na empresa.

6.5 Apos a realizacdo da vistoria/visita técnica sera fornecido ao representante da proponente, o Termo de
Visita/Vistoria Técnica declarando a visita do licitante e recolhendo a ciéncia do mesmo sobre os aspectos
relevantes a execucdo do objeto da contratagao.

6.6 A NAO REALIZACAO DA VISTORIA NAO PODERA EMBASAR POSTERIORES
ALEGACOES DE DESCONHECIMENTO DAS INSTALACOES, DUVIDAS OU ESQUECIMENTOS
DE QUAISQUER DETALHES DOS LOCAIS DA PRESTACAO DOS SERVICOS, DEVENDO O
CONTRATADO ASSUMIR OS ONUS DOS SERVICOS DECORRENTES.

7 REQUISITOS DA CONTRATACAO

7.1 SUBCONTRATACAO: Nio serd admitida a SUBCONTRATACAO total ou parcial do objeto.

7.2 GARATIA CONTRATUAL: Nao havera exigéncia da garantia de execug@o do contrato (§ 1° art. 96 ou §
3°art. 121 da Lein® 14.133/2021), caugdo em dinheiro ou em titulos da divida, seguro-garantia, fian¢a bancaria
e titulo de capitalizagdo, uma vez que, nas relagdes comerciais recentes de contratacdes semelhantes, nao
ocorreram prejuizos advindos do ndo cumprimento do objeto, nem prejuizos diretos causados a Administragao
decorrentes de culpa ou dolo durante a execucdo do contrato; bem como multas moratorias e punitivas
aplicadas pela Administragdo; e ainda obrigagdes trabalhistas e previdenciarias de qualquer natureza, ndo

adimplidas pelos fornecedores.

8 EXECUCAO DO OBJETO

8.1 VIGENCIA: A vigéncia contratual sera de 12 (doze) meses, contados a partir da ultima assinatura aposta
no contrato, podendo ser prorrogado na forma do art. 107 da Lei 14.133/21, respeitada a vigéncia maxima
decenal.

8.2 PRAZOS DE EXECUCAO DO SERVICO:

8.2.1 O prazo MAXIMO DE INSTALACAO (implantacio da infraestrutura e a ativagdo), devera ser de 30

(trinta) dias corridos ap6s aprovagao pelo Departamento de Informatica do Plano de Implantacao.
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8.2.2 A implantacio da infraestrutura e a ativacdo do circuito INSTALACAO) somente serdo consideradas
CONCLUIDAS ap6s aprovagido do Departamento de Informatica, a qual ocorrera em até 5 (dias) dias Gteis
apods a notificagdo do FORNECEDOR ao DEPARTAMENTO.

8.2.3 O inicio da PRESTACAO DO SERVICO MENSAL esta previsto para 21/09/2026, considerando
que o contrato atual de hospedagem dos servidores de internet se encerra em 20/09/2026. Nessa ocasido,
a CONTRATADA deveré apresentar documentacdo que comprove a estratégia de mitigagao a ser adotada
para o servigo de protecdo Anti-DDoS.

8.2.4 ELABORACAO E ENTREGA DO PLANO DE IMPLANTACAO: A CONTRATADA devera
apresentar o Plano de Implantacdo em no maximo 5 (cinco) dias tteis contados a partir da assinatura do

Contrato.

8.2.5 O gestor da contratagdo, do Departamento de Informatica, terd até 5 (cinco) dias Uteis para aprovar o
Plano de Implantagéo e autorizar o inicio de sua execugao.

8.2.6 Caso o Plano de Implantagdo nao seja aprovado, a CONTRATADA tera 5 (cinco) dias uteis para
apresentar uma nova versao.

8.2.7 O detalhamento do PLANO DE IMPLANTACAO devera conter no minimo:

a) Cronograma com macro atividades a serem desenvolvidas para a implantacdo de todos os servigos previstos
neste Termo de Referéncia.

b) Identificagdo dos técnicos responsaveis pelas atividades e telefones.

¢) Duragdo das atividades.

d) Sequenciamento das atividades.

8.2.8 Para o GERENCIAMENTO DA IMPLANTACAO, a CONTRATADA devera disponibilizar e
alocar 1 (um) profissional responsavel pelo gerenciamento das atividades do projeto de implantacao,
devidamente familiarizado com os assuntos correlatos a implantacdo dos servicos, tais como, entre
outros:

a) Instalacao do circuito, roteador, conectores e demais pecas € equipamentos.

b) Datas e horarios de restri¢ao para implantagao.

¢) Requisitos de infraestrutura necessarios para a instalacdo dos equipamentos.

d) Requisitos para a elaboragdo e entrega do Plano de Implantacao.

e) Servigos que deverdo ser configurados na implantagao.

8.2.9 TODOS OS EQUIPAMENTOS DEVERAO SUPORTAR ALIMENTACAO COM TENSAO DE
110/220 VOLTS (CORRENTE ALTERNADA) BIFASICA COM FREQUENCIA DE 60 HZ.

8.2.10 Os prazos e a sequéncia de eventos descritos na TABELA 02 a seguir deverdo ser rigorosamente
observados, a fim de mitigar riscos relacionados a efetiva implementacdo da rede e ao inicio da prestagdo do

Servigo:
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o
S Descricao Prazo Maximo Responsavel
>
=

Depto. de
) ) ) a partir da ultima assinatura aposta no Informatica
01 Inicio da vigéncia contratual.
contrato e
Contratada
Elaboragdo e Entrega do Plano de | 5 (cinco) dias uteis contados a partir da
02 ) Contratada
Implantagao. assinatura do Contrato
Aprovagdo do Plano de Depto. De
03 Implantagdo e autorizagdo do 5 (cinco) dias uteis Informatica
inicio de sua execucao.
Prazo para apresentagdo de nova
04 versdo do Plano de Implantagao, _ _ ) Contratada
5 (cinco) dias uteis
em caso de reprovacgao.
Prazo maximo de instalagdo
05 (implantagdo da infraestrutura ¢ a 30 (trinta) dias corridos Contratada
ativagao).
Os servigos poderdo ser rejeitados,
no todo ou em parte, quando em
desacordo com as especificacdes substituidos no prazo de 30 (trinta) dias
06 constantes no Termo de corridos, a contar da notificagdo da Contratada
Referéncia, as custas da Contratada
CONTRATADA, sem prejuizo da
aplicagdo das penalidades.
Aceite dos servigos de implantagdo Depto.
07 da infraestrutura ¢ a ativagdo do 5 (dias) dias tteis Informatica
circuito — Recebimento Definitivo.
Previsto para 21/09/2026, considerando
Inicio da prestagdo do servigo que o contrato atual de hospedagem dos
08 . _ Contratada
mensal servidores de internet se encerra em
20/09/2026.
8.2.11 LOCAL DE ENTREGA E INSTALACAQ: Camara Municipal de Uberlandia, situada na Av. Jodo

Naves de Avila, 1617, Bairro Santa Monica, CEP: 38.408-144, Uberlandia — MG, sendo que os locais

Pagina 16 de 22



internos para instalacdo dos equipamentos necessarios serdo indicados pelo Departamento de
Informatica.

8.2.12 DOS CABOS. CONECTORES. CONVERSORES. ROTEADOR E DEMAIS
EQUIPAMENTOS HOMOLOGADOS PELA ANATEL: A empresa ¢ responsavel pela

manutencdo preventiva e corretiva das pecas e dos equipamentos utilizados para garantir o perfeito
funcionamento do link de conexdo a internet e, caso qualquer deles deixe de operar, devera
providenciar sua substituigdo sem 6nus para a Camara.

8.2.13 ENCARGOS: Todas as despesas ¢ custos diretos e indiretos, tais como: tributos, impostos, encargos
sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, frete e outros necessarios ao fiel
cumprimento do objeto, ficando quaisquer despesas omitidas da proposta ou incorretamente cotadas,
consideradas inclusas nos precos, ndo podendo ser cogitado pleito de acréscimo, a esse ou a qualquer

titulo, devendo o objeto ser fornecido e executado conforme o descrito neste Termo de Referéncia.

9. GESTAO DO CONTRATO
a) O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lei n° 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecugdo total ou parcial.
b) Em caso de impedimento, ordem de paralisa¢ao ou suspensao do contrato, o cronograma de execu¢ao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstincias mediante simples
apostila.
¢) A CONTRATANTE e a CONTRATADA devem realizar registro por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletronica para esse fim.
d) A Camara poderd convocar o representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.
e) ApoOs a assinatura do contrato, ou outro instrumento equivalente, o Departamento Requisitante podera
convocar o representante da empresa contratada para reunifo inicial para apresentacdo do plano de fiscalizacio,
que contera informagdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizacdo, das estratégias
para execugao do objeto, do plano complementar de execucdo da contratada, quando houver, do método de
afericdo dos resultados e das sangdes aplicaveis, dentre outros.
f) A execugdo do contrato devera ser acompanhada e fiscalizada pelo fiscal do contrato. (art. 117, caput da
Lei 14.133, de 2021).

v' CABE AO FISCAL DO CONTRATO:

g) Acompanhar a execu¢do do contrato, para que sejam cumpridas todas as condig¢des estabelecidas no
contrato, de modo a assegurar os melhores resultados para a Camara Municipal.

h) Anotar no historico de gerenciamento do contrato todas as ocorréncias relacionadas a execugao do contrato,
com a descri¢do do que for necessario para a regularizacao das faltas ou dos defeitos observados. (Lein® 14.133

de 2021, art. 117, §1°).

Pagina 17 de 22


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117§1
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art117§1

i) Identificar qualquer inexatiddo ou irregularidade e emitir notificacdo para a correcdo da execucdo do
contrato, determinando prazo para a correcao.

j) Informar ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou adocdo de medidas
que ultrapassem sua competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

k) Comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua responsabilidade.

1) Acompanhar a manutencdo das condi¢des de habilitagdo da Contratada, acompanhara o empenho, o
pagamento, as garantias, as glosas e a formalizac¢ao de apostilamento e termos aditivos, solicitando quaisquer
documentos comprobatorios pertinentes, caso necessario.

m) Caso ocorra descumprimento das obriga¢des contratuais, o fiscal do contrato atuara tempestivamente na
solu¢do do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis, quando
ultrapassar a sua competéncia.

v" CABE AO GESTOR DO CONTRATO:

n) Coordenar a atualizar o processo de acompanhamento ¢ fiscaliza¢ao do contrato contendo todos os registros
formais da execugdo no histdrico de gerenciamento do contrato, a exemplo da ordem de servigo, do registro
de ocorréncias, das alteragdes e das prorrogacdes contratuais, elaborando relatorio com vistas a verificagdo da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da administragao.

0) Acompanhar a manutencao das condigdes de habilitagdo da Contratada, para fins de empenho de despesa e
pagamento, e anotar os problemas que obstem o fluxo normal da liquidacdo e do pagamento da despesa no
relatorio de riscos eventuais.

p) Acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias relacionadas a
execucao do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior aquelas que
ultrapassarem a sua competéncia.

q) Tomar providéncias para a formalizacdo de processo administrativo de responsabilizagdo para fins de
aplicacdo de sangoes, a ser conduzido pela Comissdo de que trata o art. 158 da Lein® 14.133 de 2021, ou pelo

agente ou pelo setor com competéncia para tal, conforme o caso.

10. CRITERIOS DE MEDICAO E DE PAGAMENTO

v Do recebimento:

10.1  Os servigos serdo recebidos PROVISORIAMENTE, juntamente com a nota fiscal ou instrumento de
cobranga equivalente, pelo(a) responsavel ao acompanhamento e fiscalizagdo do contrato, para efeito de
posterior verificacdo de sua conformidade com as especificagdes constantes no Termo de Referéncia e na
proposta.

10.2  Os servigos poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio,
quando em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 30 (trinta) dias corridos, a contar da notificacdo da Contratada, as suas custas,

sem prejuizo da aplicacdo das penalidades.
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10.3 O recebimento DEFINITIVO ocorrera no prazo de 05 (dias) dias tteis, a contar do recebimento da
nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificagdo da qualidade e
quantidade do objeto e consequente aceitagdo mediante termo detalhado.

10.4 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a aferi¢cdo do atendimento das exigéncias
contratuais.

10.5 O prazo para a solucdo pelo Contratado, de inconsisténcias na execucao do objeto ou de saneamento
da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela Camara durante a analise prévia
a liquidag@o de despesa, ndo sera computado para os fins do recebimento definitivo.

10.6 O nao cumprimento do disposto nos subitens ACIMA, acarretara a aplicagdo de penalidades previstas
no edital e a convocagdo do fornecedor subsequente considerando a ordem de classificagdo do certame.

v Da forma de pagamento:

10.7 O pagamento sera efetuado ao Contratado em até 5 (cinco) dias apds a liquidagdo da Nota Fiscal.

10.8 O servigo descrito no Item 02 da Tabela 01 (montagem, instalacdo e configuracdo) sera pago a
Contratada EM PARCELA UNICA, ap6s o aceite do Departamento de Informatica.

10.9 O servigo descrito no Item 01 da Tabela 01 sera PAGO MENSALMENTE, no més subsequente a
sua prestacao.

10.10 Para fins do devido pagamento a Contratada deverd fazer juntada a Nota Fiscal, o TERMO DE
RECEBIMENTO, bem como prova de cumprimento da regularidade fiscal e trabalhista, com a

apresentacdo das certiddes negativas exigidas no Edital na fase da Habilitagao, devidamente atualizadas.

10.11 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a Contratagdo, ou ainda,
circunstancia que impeca a liquidacdo da despesa, o pagamento ficard sobrestado até que a Contratada
providencie a regularizacdo. Nesta hipotese, o prazo para pagamento iniciar-se-a apos a comprovacao da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

10.12 O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia € conta
corrente indicados pelo contratado.

10.13 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

10.14 Quando do pagamento, sera efetuada a reteng@o tributaria prevista na legislagdo aplicavel.

10.15 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realiza¢do do pagamento, os percentuais estabelecidos na legislacdo vigente.

10.16 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°® 123,

de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e contribui¢des abrangidos por aquele
regime. No entanto, o pagamento ficard condicionado a apresentagdo de comprovacdo, por meio de
documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei

Complementar.
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10.17 Constatando-se, a situac@o de irregularidade do contratado, serd providenciada sua notificagdo, por
escrito, para que, no prazo de 5 (cinco) dias tteis, regularize sua situagdo ou, no mesmo prazo, apresente
sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

10.18 Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a rescisdo contratual

nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

11.1 O fornecedor sera selecionado por meio da realizagio de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adogao do critério de julgamento MENOR PRECO GLOBAL.
11.2 Para fins de habilitacdo, devera o licitante comprovar os requisitos descritos abaixo.

v' DECLARACOES: DECLARAR EM CAMPO PROPRIO DO SISTEMA COMPRAS.GOV:

11.2.1 Declaragio de idoneidade e auséncia de fato impeditivo para licitar com o poder publico.
11.2.2 Declaragio atestando que ndo utiliza mao de obra direta ou indireta de menores (conforme Art. 7°,
inciso XXXIII, da Constituicdo Federal).
11.2.3 Declaragdo de estar ciente que se enquadra em um dos dois regimes, na forma do disposto da Lei
Complementar n° 123, de 14/12/2006.
v' HABILITACAO JURIDICA:

11.2.4 Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede;

11.2.5 Microempreendedor Individual, Certificado da Condi¢do de Microempreendedor Individual, cuja
aceitagao ficara condicionada a verificacdo da autenticidade no sitio

www.portaldoempreendedor.gov.br;

11.2.6 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa
individual de responsabilidade limitada: inscricdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada
de documento comprobatorio de seus administradores;

11.2.7 Sociedade empresaria estrangeira com atuagdo permanente no Pais: decreto de autorizagdo para
funcionamento no Brasil;

11.2.8 Sociedade simples: inscri¢do do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua
sede, acompanhada de documento comprobatorio de seus administradores.

11.2.9 Os documentos apresentados deverdo estar acompanhados de todas as alteragdes ou da consolidagdo
respectiva.

v HABILITACOES FISCAL, SOCIAL E TRABALHISTA:

11.2.10 Prova de inscrigdo no Cadastro Nacional da Pessoa Juridica (CNPJ);
11.2.11 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagdo de Certiddo Negativa

de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da Unido (CND);
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11.2.12 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
11.2.13 Prova de inexisténcia de débitos inadimplidos perante a Justiga do Trabalho, mediante a apresentagdo

de Certidao Negativa de Débitos Trabalhistas (CNDT);

11.2.14 Prova de regularidade com as Fazendas Estadual, Distrital e Municipal do domicilio ou sede do
contratado;

v HABILITACAO ECONOMICO-FINANCEIRA:

11.2.15 Certidao Negativa de Faléncia e Recuperagio Judicial, expedida pelo distribuidor da sede da pessoa
juridica, ou de Insolvéncia Civil, expedida no domicilio da pessoa fisica.

v QUALIFICACAO TECNICA

11.2.16 Possuir, em nome do seu CNPJ e ndo de terceiro, Termo de Autorizagdo para Exploragdo do Servico
de Comunicagao Multimidia (SCM) emitido pela Agéncia Nacional de Telecomunicagdes (Anatel).
11.2.16.1Sob nenhuma hipotese serdo aceitas licengas em nome de terceiros ou consorcios.

11.2.17 O licitante proponente deve apresentar um ou mais atestados ou certificados de qualificacdo Técnica-
Operacional, expedidos por pessoa juridica de direito publico ou privado, comprovando capacidade
operacional na execucdo de servicos similares de complexidade tecnoldgica e operacional equivalente
ou superior, nos moldes do art. 67 da Lei n° 14.133 de 2021.

11.2.18 Por se tratar de servigo continuo, os atestados ou certificados apresentados devem comprovar que o
licitante executou servigos similares ao objeto da licitagdo, especificamente referentes ao ITEM 1, em
periodos sucessivos ou ndo, totalizando, no minimo, 1 (um) ano. E permitido o somatdrio de diferentes
atestados para atingir esse prazo.

11.2.19 Os atestados deverao conter, obrigatoriamente:

a) Dados da empresa licitante: razao social, CNPJ, endereco.

b) Dados da empresa cliente: razdo social, CNPJ, endereco, telefone, identificagcdo do representante da empresa
(nome, cargo, telefone e e-mail de contato).

¢) Local, data de emissdo e assinatura do representante da empresa.

d) Servigo de link dedicado (IP Fixo) com velocidade de 1.000 Mbps, meio de comunicagdo exclusivamente
por cabo de fibra optica.

e) Servigo agregado de seguranga contra ataques do tipo negacao de servigo (DDoS).

f) Servigo de suporte e manutengdo, ininterrupto 24 (vinte e quatro) horas, 07 (sete) dias/ semana, 365 dias/ano.

g) Portal de gerenciamento e acompanhamento dos servicos.

h) Grau de satisfagdo do cliente, com manifestacdo expressa do signatario, quanto a qualidade dos servigos

prestados.

11.2.20 O licitante disponibilizara todas as informagdes necessarias a comprovagdo da legitimidade do
atestado, apresentando, quando solicitado pela Camara, copia do contrato/nota fiscal que deu suporte
a contratagdo, endereco atual da contratante e local em que foi executado o objeto contratado, dentre

outros documentos.
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11.3 PARA ACEITACAO DA PROPOSTA sera consultado especialmente quanto & existéncia de sangio
que impeca a participagdo no certame ou a futura contrata¢do, mediante a consulta aos seguintes cadastros:
11.3.1 Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da

Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis);

11.3.2 Cadastro de fornecedores Impedidos de Licitar e Contratar com o municipio de Uberlandia - CADUDI.
11.3.3 Sistema de Cadastro Unificado de Fornecedores- SICAF - Relatorio de Ocorréncias Impeditivas de

Licitar.

12. ADEQUACAO ORCAMENTARIA

12.1 As despesas decorrentes da presente contratacdo, serdo adimplidas com recursos da dotagao orgamentaria
conforme determinado pelo Departamento de Contabilidade e Orgamento na solicitacéo.

12.2 A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovacdo da Lei

Or¢amentaria respectiva e liberagao dos créditos correspondentes, mediante termo aditivo ou apostilamento.

UBERLANDIA, 01 DE ABRIL DE 2026. ATUALIZADO EM 10/04/26.

ALCIDES NETO FELICIANO FERNANDES/DEPARTAMENTO DE INFORMATICA
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