TERMO DE REFERENCIA

1. DIRETORIA REQUERENTE:

Departamento de Informatica - Alcides Neto Feliciano Fernandes/Diretor.

2. DAS CONDICOES GERAIS DA CONTRATACAO

A licitagdo destina-se aquisi¢do de solucdo de seguranca para ambiente corporativo software
antivirus e antimalware.

2.1 ESPECIFICACOES DO OBJETO

2.2 Quantidade/Especificagdo dos Itens

Item

Qtde.

Unid.

Descri¢ao do Objeto

237

Unid

Aquisi¢do de Solugdo de Seguranga para ambiente corporativo, baseado nas solugdes de mercado com foco
na monitoragdo e prote¢do da seguranga tecnoldgica, conforme condi¢des, quantidades, exigéncias e
estimativas, estabelecidas na descri¢do detalhada, com console de administragdo, incluindo instalagdo. A
Solugdo de Segurancga ofertada devera constar no Gartner na categoria Endpoint Protection Platforms ano
2025. Licengas de software antivirus e antimalware, conforme descricio detalhada. Periodo de
licenciamento do software e suporte: 36 (trinta e seis) meses.

02

100

Unid

Aquisi¢do de Solugdo de Seguranga para ambiente corporativo, baseado nas solugdes de mercado com foco
na monitoragdo e protegdo da seguranga tecnoldgica, conforme condigdes, quantidades, exigéncias e
estimativas, estabelecidas na descri¢do detalhada, com console de administragdo, incluindo instalagdo. A
Solugdo de Seguranca ofertada devera constar no Gartner na categoria Endpoint Protection Platforms ano
2025. Licengas de software antivirus e antimalware, conforme descricdo detalhada. Periodo de
licenciamento do software e suporte: 36 (trinta e seis) meses. Quantidade estimada, utilizagdo sob demanda.

03

20

Horas

Horas extras para suporte técnico adicional, on-site ou remoto, por hora/anual, visando a resolug¢do de
problemas com a solugdo, ndo cobertos pela garantia. Sob demanda.

2.3 O objeto desta contratagdo ndo se enquadra como sendo bem de luxo e possui natureza
comum, sendo possivel a utilizacdo da modalidade pregao.

2.4 Licitagdo com a participacdo exclusiva de Microempresa e Empresa de Pequeno Porte (ME
e EPP), conforme artigo 48, inciso I, da Lei Complementar n® 123, de 14 de dezembro de
2006, e artigo 6° do Decreto n° 8.538, de 06 de outubro de 2015.

2.5 Em caso de divergéncia entre as descricoes e especificacoes constantes no CATMAT e
no presente Termo de Referéncia, prevalece o descrito no Termo de Referéncia.
Portanto, os licitantes deverao elaborar suas propostas com base na descri¢cao constante
no quadro acima.

3. ESTIMATIVA DO VALOR DA CONTRATACAO:




3.1 O custo estimado da contratagdo possui cardter sigiloso e serd tornado publico apenas e
imediatamente apos o julgamento das propostas, uma vez que este procedimento tem sido
positivo para a Camara Municipal, com a redugdo dos precos das contratagdes, ja que
incentiva a competitividade entre os licitantes, evitando assim que os concorrentes limitem
suas ofertas aos valores previamente cotados pelo Departamento de Licitagdes e Compras.

4 JUSTIFICATIVA

4.1 A aquisicao das licengas de antivirus tem como objetivo prevenir a infec¢do ou invasao por
virus, malwares e suas variantes, ataques Cibernéticos de ransomware ¢ ameagas avangadas
nos computadores da Camara Municipal de Uberlandia, o que pode colocar em risco a
integridade e disponibilidade de informagdes necessarias aos trabalhos desenvolvidos nesta
Casa de Leis.

4.2 O grande volume de utilizacdo de e-mails e acesso a paginas de internet exige a
disponibilidade de um software de antivirus, visando fornecer um minimo de seguranga a
infraestrutura de rede de computadores da Camara Municipal de Uberlandia.

4.3 Nao obstante, a presente requisi¢ao se da em func¢ao da proximidade da extincdo do atual
contrato n.° 030/2022, que se dara em 20 de outubro de 2025, que ja atingiu o limite previsto
no artigo 57, inciso II da Lei n® 8.666/1993, cujo ajuste serd prorrogado por até 60 (sessenta)
meses, nesse sentido a presente requisicdo visa manter a protecdo dos computadores,
resguardando problemas que podem prejudicar os trabalhos e a disponibilizagdo de
informagdes inerentes ao funcionamento da Camara Municipal de Uberlandia.

4.4 Assim, a aquisi¢do ¢ considerada imprescindivel para garantir a disponibilidade, integridade
e confiabilidade dos dados e continuidade das atividades de todos os departamentos, secdes e
Gabinetes da Camara.

4.5 O periodo da licenca ¢ de 3 anos a partir da instalagdo.

4.6 A instalagdo devera correr de forma presencial ou remota sem requerer outro software ou
agente adicional previamente instalado, sendo que um representante técnico da Contratada
devera estar presente na Camara no momento da preparacdo do servico de instalacdo e
configuragdo do servidor que ira gerenciar a solugdo, que podera ser local ou em nuvem (desde
que a nuvem seja do fornecedor da solugao).

4.7 A solugdo devera ser entregue instalada, atualizada e configurada nos computadores da
Camara, cuja instalacdo serd demandada de acordo com a necessidade.

4.8 A Contratada devera realizar repasse de conhecimento da solugdo de seguranca no ambiente
da contratante, incluindo o momento da instalagao.

4.9 Ainda deveréd disponibilizar portal de servigos e atendimento telefonico 24x7x365, para
registro € acompanhamento dos chamados de suporte técnico.

4.10 O suporte posterior a primeira instalagdo poderd ser na modalidade remota ou
presencial, desde que, devidamente fundamentado, conforme a necessidade, seja autorizado
pela Contratante

4.11 Em atendimento ao artigo 18, inciso II da Lei Federal 14.133/21, e, de acordo com o
artigo n.° 45 da Portaria n® 205/2023, este Termo de Referéncia trata da aquisi¢do de
licenciamento do software antivirus corporativo para satisfazer a seguinte necessidade:

4.11.1 Manter a protecdo adequada e atualizada do ambiente computacional (computadores e
servidores da rede), de modo a preservar os ativos corporativos (hardware, software e dados),
garantindo a integridade, confidencialidade e seguranca das informagdes institucionais contra
as agOes de software mal intencionados que ponham em risco a seguranga dos dados
computacionais desta Casa de Leis.



5 DESCRICAO DETALHADA
5.1 O preco ¢ fixo e irreajustavel para os itens 01 e 02.
5.2 MODULO DE PROTECAO ANTI-MALWARE

5.2.1 Deve ser capaz de realizar a prote¢ao a cddigos maliciosos nos seguintes sistemas
operacionais:

5.2.1.1  Windows Server 2016 e posteriores (32/64-bit);
5.2.1.2  Windows 7 e posteriores (x86/x64);

5.2.2 Deve disponibilizar evidéncias de varredura em todas as estagdes de trabalho,
identificando as atualizagdes de sucesso e as acdes de insucesso. Para garantir que os casos de
insucesso sejam monitorados para tomada de agdes pontuais;

5.2.3 Deve ser integrada ao Windows Security Center, quando utilizado plataforma
Microsoft;
5.2.4 Deve detectar, analisar e eliminar programas maliciosos, tais como Virus, Malware,

Worms, Cavalos de Troia (Trojans), Ransomware, Spyware,Adware, Rootkits, Phishing (com
deteccdo de sites e e-mails maliciosos), Exploits e Ataques Zero-Day e Programas
Potencialmente Indesejados (PUPs)

5.2.5 Deve detectar, analisar e eliminar, automaticamente e em tempo real, programas
maliciosos;

5.2.6 Processos em execugdo em memoria principal (RAM);

5.2.7 Arquivos executados, criados, copiados, renomeados, movidos ou modificados,

inclusive em sessdes de linha de comando (DOS ou Shell);

5.2.8 Arquivos compactados automaticamente, pelo menos, nos seguintes formatos: zip,
exe, arj, mime/uu, Microsoft cab;

5.2.9 Arquivos recebidos por meio de programas de comunicagdo instantanea (telegram,
whatsapp, skype, entre outros)

5.2.10 Deve detectar e proteger em tempo real a estacdo de trabalho contra vulnerabilidades
e acOes maliciosas executadas em navegadores web por meio de scripts em linguagens tais
como Javascript, Vbscript/Activex;

5.2.11 Deve possuir detec¢do heuristica de virus desconhecidos;
5.2.12 Deve permitir diferentes configuragdes de detecgdo (varredura ou rastreamento):
5.2.12.1 Em tempo real de arquivos acessados pelo usuario;

5.2.12.2 Em tempo real dos processos em memoria, para a captura de programas maliciosos
executados em memoria, sem a necessidade de escrita de arquivo;

5.2.12.3 Manual, imediato ou programavel, com interface grafica em janelas, personalizavel,
com opgao de limpeza;

5.2.12.4 Automaticos do sistema com as seguintes opgoes:

5.2.12.5 Escopo: todos os discos locais, discos especificos, pastas especificas ou arquivos
especificos;

5.2.13 Acdo: se uma correspondéncia for encontrada, o antivirus deve identificar o arquivo
como malware e tomar a acao pré-definida, como quarentena, exclusao ou limpeza;



5.2.14 Frequéncia: horéria, didria, semanal e mensal;
5.2.15 Exclusdes: pastas ou arquivos (por nome e/ou extensao) que nao devem ser rastreados;

5.2.16 Deve possuir mecanismo de cache de informagdes dos arquivos ja escaneados;

5.2.17 Deve possuir cache persistente dos arquivos ja escaneados para que nos eventos de
desligamento e reinicializacdo das estacdes de trabalho e notebooks, a cache ndo seja
descartada;

5.2.18 Deve possuir ferramenta de alteracdes de parametros de comunicagdo entre o cliente
antivirus e o servidor de gerenciamento da solucdo de antivirus;

5.2.19 Deve permitir a utilizagdo de servidores locais de reputagdo para analise de arquivos e
URL’s maliciosas, de modo a prover rapida deteccao de novas ameagas;

5.2.20 Deve ser capaz de aferir a reputagdo das URL’s acessadas pelas estagdes de trabalho e
notebooks, sem a necessidade de utilizagdo de qualquer tipo de programa adicional ou plug-
in ao navegador web, de forma a proteger o usudrio independente da maneira de como a URL
esta sendo acessada;

5.2.21 Deve ser capaz de detectar variantes de malwares que possam ser geradas em tempo
real na memoria da estagdo de trabalho ou notebook, permitindo que seja tomada agdo de
quarentena a ameaca;

5.2.22 Deve ser capaz de bloquear o acesso a qualquer site ndo previamente analisado pelo
fabricante;

5.2.23 Deve permitir a restauracdo de maneira granular de arquivos quarentenados sob
suspeita de representarem risco de seguranga;

5.2.24 Deve permitir em conjunto com a restauracdo dos arquivos quarentenados a adi¢do
automatica as listas de exclusdao de modo a evitar novas detec¢des dos arquivos;

5.2.25 Deve fazer analise de processos com capacidade para detectar malware por
comportamento.

5.2.26 Suporte a0 Windows Server 2016.

5.2.27 A licenga deve permitir a transferéncia, ou seja, deve ser possivel desinstala-la e desati-
va-la de um equipamento para posterior reatribuicdo a outro, desde que respeitados os
procedimentos adequados;

5.3 FUNCIONALIDADE DE ATUALIZACAO

5.3.1 O sistema deve permitir que o administrador agende atualizagdes automaticas das
defini¢des de virus. Essas atualizagdes, com frequéncia minima diaria, podem ser baixadas de
um local predefinido na rede ou de um site seguro na internet. O agendamento deve ser
configuravel através de Politicas de Grupo do Windows, diretivas PowerShell, WMI, ou
ferramentas de gerenciamento centralizado, garantindo horarios de atualizagao padronizados
em todos os computadores da rede.

5.3.2 Deve permitir a atualizagdo incremental da lista de definigdes de virus;

5.3.3 Deve permitir a atualizacdo automatica da “engine” do programa de protegdo a partir
de localizacdao da rede local ou da internet, a partir de fonte autenticavel,



5.3.4 Deve permitir a indicagdo de agentes para efetuar a fung¢do de replicador de
atualizagOes e configuragdes, de forma que outros agentes possam utiliza-los como fonte de
atualizagdes e configuragdes, ndo sendo necessaria a comunicagdo direta com o servidor de
anti-malware para essas tarefas;

5.3.5 Deve permitir que os agentes de atualizacdo possam replicar os componentes de
vacinas, motores de escaneamento, versao de programas, hotfix e configuracdes especificas
de dominios da arvore de gerenciamento;

5.3.6 O servidor da solugdo de anti-malware, deve ser capaz de gerar localmente versdes
incrementais das vacinas a serem replicadas com os agentes replicadores de atualizagdes e
configuragdes, de maneira a reduzir o consumo de banda necessario para execucao da tarefa
de atualizagao;

5.3.7 O agente replicador de atualizacdes e configuragdes deve ser capaz de gerar localmente
versoes incrementais das vacinas a serem replicadas com os demais agentes locais, de maneira
a reduzir o consumo de banda necessario para execucao da tarefa de atualizagao.

5.4 FUNCIONALIDADE DE ADMISNITRACAO

5.4.1 Deve permitir protecao das configuragdes da solu¢do instalada na estagdo de trabalho
através de senha ou controle de acesso, em ambos os casos, controlada por politica gerenciada
pelo console de administragao da solugdo completa;

54.2 Deve possibilitar instala¢do "silenciosa";

5.4.3 Deve permitir o bloqueio por nome de arquivo;

5.4.4 Deve permitir o travamento de pastas e diretorios;

5.4.5 Deve permitir o rastreamento e bloqueio de infecgdes;

5.4.6 Deve possuir mecanismo de deteccdo de ameagas baseado em comportamento de

processos que estao sendo executados nas estagdes de trabalho e notebooks;

5.4.7 Deve efetuar a instalagdo remota nas estagdes de trabalho, sem requerer outro software
ou agente adicional, previamente instalado e sem necessidade de reiniciar a estagdo de
trabalho;

5.4.8 Deve desinstalar automatica e remotamente a solucdo de antivirus atual, sem requerer
outro software ou agente;

5.4.9 Deve permitir a desinstalagdo através da console de gerenciamento da solugao;

5.4.10 Identificar através da integragdo com o Active Directory, quais maquinas estdo sem a
solucao de anti-malware instalada;

5.4.11 Deve permitir criagdo de diversos perfis € usuarios para acesso a console de
administracao;

5.4.12 Deve permitir que a solugdo utilize consulta externa a base de reputagdo de sites

integrada e gerenciada através da solugdo de anti-malware, com opg¢ao de configuragdo para
estacdes dentro e fora da rede, cancelando a conexao de forma automatica baseado na resposta
a consulta da base do fabricante;

5.4.13 Deve possuir solu¢do de consulta do hash dos arquivos integrada e gerenciada através
da solucao de antivirus, cancelando o download ou execucao do arquivo, de forma automatica,
baseado na resposta a consulta da base do fabricante;



5.4.14 Deve permitir agrupamento automatico de estagdes de trabalho e notebooks da console
de gerenciamento baseando-se no escopo do Active Directory ou IP;

5.4.15 Deve permitir criagdo de subdominios consecutivos dentro da arvore de
gerenciamento;
5.4.16 Deve possuir solucdo de reputacdo de sites local para sites ja conhecidos como

maliciosos, integrada e gerenciada através da solugdo de antivirus, com opg¢ao de configuragao
para estagdes dentro e fora da rede, cancelando a conex@o de forma automatica baseado na
resposta a consulta da base do fabricante;

5.4.17 Deve registrar no sistema de monitoracdo de eventos da console de anti-malware
informacdes relativas ao usudrio logado no sistema operacional

5.4.18 Deve prover ao administrador relatério de conformidade do status dos componentes,
servicos, configuragdes das estagdes de trabalho e notebooks que fazem parte do escopo de
gerenciamento da console de antivirus;

5.4.19 Deve prover ao administrador informagdes sobre quais estagdes de trabalho e
notebooks fazem parte do escopo de gerenciamento da console de anti-malware nao
realizaram o escaneamento agendado ou o escaneamento demandado pelo administrador no
periodo determinado de dias;

5.4.20 Deve prover seguranca através de SSL para as comunicacdes entre o servidor e a
console de gerenciamento web;

5.4.21 Deve prover seguranga através de SSL para as comunicacdes entre o servidor e os
agentes de protecao;

5.4.22 Deve suportar multiplas florestas e dominios confidveis do Active Directory;

5.4.23 Deve utilizar de chave de criptografia que seja/esteja em conformidade com o Active
Directory para realizar uma conexao segura entre servidor de antivirus e o controlador de
dominio;

5.4.24 Deve permitir a criagdo de usuérios locais de administracio da console de anti-
malware;

5.4.25 Deve possuir a integragdo com o Active Directory para utilizagdo de seus usuarios para
administracao da console de anti-malware;

5.4.26 Deve permitir criagdo de diversos perfis de usudrios que permitam acessos
diferenciados e customizados a diferentes partes da console de gerenciamento;

5.4.27 Deve bloquear acessos indevidos a area de administragdo do agente que nio estejam
na tabela de politicas definidas pelo administrador;

5.4.28 Deve se utilizar de mecanismo de autenticagdo da comunicagdo entre o servidor de
administracao e os agentes de protecao distribuidos nas estacdes de trabalho e notebooks;

5.4.29 Deve permitir a geréncia de dominios separados para usudrios previamente definidos;

5.4.30 Deve ser capaz de enviar notificagcdes especificas aos respectivos administradores de
cada dominio definido no console de administracao;

5.4.31 Deve permitir configurag¢do do servigo de reputagdo de sites da web em niveis: baixo,
médio e alto.

5.5 FUNCIONALIDADE DE CONTROLE DE DISPOSITIVOS



5.5.1 Deve possuir controle de acesso a discos removiveis reconhecidos como dispositivos
de armazenamento em massa através de interfaces USB e outras, com as seguintes opgoes:
acesso total, leitura e escrita, leitura e execugdo, apenas leitura, e bloqueio total;

5.5.2 Deve possuir o controle de acesso a drives de midias de armazenamento como
CDROM, DVD, com as op¢des de acesso total, leitura e escrita, leitura e execucdo, apenas
leitura e bloqueio total;

553 Deve possuir o controle a drives mapeados com as seguintes opcdes: acesso total,
leitura e escrita, leitura e execucao, apenas leitura e bloqueio total;

55.4 Deve permitir escaneamento dos dispositivos removiveis e periféricos (USB, disquete,
CDROM) mesmo com a politica de bloqueio total ativa.

5.6 MODULO DE PROTECAO ROTEACAO (anti-malware para estagdes Linux caso a
solucdo oferega modulo separado por S.0.)

5.6.1 Varredura manual com interface grafica, personalizavel, com op¢ao de limpeza dos
malwares encontrados;

5.6.2 Varredura manual por linha de comando, parametrizdvel e com opg¢do de limpeza
automatica em todos os sistemas operacionais;

5.6.3 Capacidade de deteccdo e remocdo de todos os tipos de malware, incluindo spyware,
adware, grayware, cavalos de trdia, rootkits, e outros;

5.6.4 Deteccao e remogao de codigos maliciosos de macro do pacote Microsoft office, em
tempo real;

5.6.5 O cliente da solugdo deve armazenar localmente, ¢ enviar para o servidor (para fins de

armazenamento) logs de ocorréncia de ameagas, contendo no minimo os seguintes dados:
nome da ameaga, caminho do arquivo comprometido (quando disponivel), data e hora da
detec¢do, endereco ip do cliente e agdo realizada;

5.6.6 A desinstalagdo do cliente nas estagdes de trabalho devera ser completa, removendo
arquivos, entradas de registro e configuragdes, logs diversos, servi¢os do sistema operacional
€ quaisquer outros mecanismos instalados;

5.6.7 Possibilidade de rastrear ameagas em arquivos compactados em, no minimo, 15 niveis
recursivos de compactagao;

5.6.8 As mensagens exibidas aos usuarios devem ser traduzidas para o portugués do Brasil;
5.7 FUNCIONALIDADE DE HIPS — Host IPS e Host Firewall

5.71 Deve ser capaz de realizar a prote¢do a cddigos maliciosos nos seguintes sistemas
operacionais:

5.7.2 Windows Server 2016 e posteriores (32/64-bit);
5.7.3 Windows 7 e posteriores (x86/x64);

5.7.4 Deve possuir modulo para protecdo de vulnerabilidades com as funcionalidades de
host ips e host firewall,

5.7.5 Todas as regras das funcionalidades de firewall e ips de host devem permitir apenas
detec¢do (log) ou prevencao (bloqueio);

5.7.6 Deve permitir ativar e desativar o produto sem a necessidade de remogao;



5.7.7 Deve permitir a varredura de portas logicas do sistema operacional para identificar
quais estejam abertas e possibilitando trafego de entrada ou saida;

5.7.8 A funcionalidade de host ips deve possuir regras para controle do trafego de pacotes
de determinadas aplicagdes;

5.7.9 Deve efetuar varredura de seguranca automatica ou sob demanda que aponte
vulnerabilidades de sistemas operacionais e aplicagdes e atribua automaticamente as regras
de host ips para proteger a estagdo de trabalho ou notebook contra a possivel exploragdo da
vulnerabilidade;

5.7.10 A varredura de seguranca deve ser capaz de identificar as regras de host ips que nao
s30 mais necessarias e desativa-las automaticamente;

5.7.11  Deve prover protecdo contra as vulnerabilidades de aplicacdes terceiras, por meio de
regras de host ips, tais como Oracle Java, Abobe PDF Reader, Microsoft Office, Apple Itunes,
Apple Quick Time, Apple Safari, Google Chrome, Mozilla Firefox, Opera Browser, MS
Internet Explorer, entre outras;

5.7.12  Deve permitir a criacdo de politicas diferenciadas em multiplas placas de rede no
mesmo sistema operacional;

5.7.13  Deve permitir a criacdo de politicas de seguranga personalizadas;
5.7.14  Deve permitir a emissao de alertas via smtp e snmp;

5.7.15 Deve permitir configuracdo e manipulacdo de politicas de firewall através de
prioridades;

5.7.16  Deve permitir criagcdo de regras de firewall utilizando os seguintes protocolos:
5.717  Icmp, icmpv6, igmp, ggp, tcp, pup, udp, idp, nd, raw, tcp+udp.

5.718  Deve permitir criacao de regras de firewall por origem de ip ou Mac ou porta e destino
de ip ou mac ou porta;

5.719  Deve permitir a criacao de regras de firewall pelos seguintes frametypes:Ip, ipv4, ipv6,
arp, revarp.

5.7.20  Deve permitir a criagdo de grupos logicos através de lista de ip, Mac ou portas;

5.7.21 Deve permitir a criagdo de contextos para a aplicacdo para criacdo de regras de
firewall,

5.7.22  Os blocos de informagdes pertencentes aos painéis personalizaveis devem permitir
filtros personalizados para facilitar a visualizagdo e gerenciamentos.

5.8 INSTALACAO E CONFIGURACAO

5.8.1 A solucdo devera ser entregue instalada, atualizada e configurada nos computadores
da Camara Municipal de Uberlandia, sendo 250 instalacdes imediatas e outras 100 sob
demanda para computadores que forem adquiridos posteriormente.

5.8.2 A instalacdo devera ocorrer, preferencialmente, de forma remota, podendo ser
utilizado console de gerenciamento centralizada (local ou em nuvem) que permita implantar
o0 agente remotamente em multiplos dispositivos, ou ainda:

5.8.3 Utilizando politicas de grupo do Windows para distribuir o instalador para maquinas
da rede GPO (Group Policy Objects);

5.8.4 Instalagdo automatizada via scripts - scripts de linha de comando.



5.8.5 Caso nao seja possivel a instalacdo de forma remota, a CONTRATADA devera
proceder com as instalacdes nos locais fisicos. Nesses casos, sera responsabilidade da
CONTRATADA fornecer transporte e mao de obra para instalagdo do software, sem 6nus
paraa CONTRATANTE;

5.8.6 A caso a solucao vencedora ndo seja a atualmente utilizada pela Camara Municipal
de Uberlandia, a Contratada devera viabilizar a sua remocao, o que podera se dar por meio
de recurso disponivel na nova solugdo ou ainda por meio do servico de instalagdo
contratado;

5.8.7 A CONTRATADA devera ter capacidade de realizar no minimo 60 (sessenta)
instalacdes por dia;

5.8.8 A CONTRATANTE ira fornecer o hardware e software (Sistema Operacional) para
instalacdo do servidor que ira gerenciar a solucdo, sera responsabilidade da CONTRATADA
fornecer, instalar e configurar o software de geréncia;

5.8.9 A CONTRATADA devera instalar e configurar o software de geréncia em até 5
(cinco) dias.

5.9 POS-INSTALACAO E GERENCIAMENTO

5.9.1 A CONTRATADA devera configurar as politicas de seguranga, de verificagdo, de
detec¢cao de ameagas, de firewall e de controle de aplicativos, a serem definidas e aplicadas
centralmente na console de gerenciamento;

5.9.2 A CONTRATADA deverd avaliar o status dos end-points na console para verificar a
saude do agente, detectar ameagas e gerenciar incidentes, estabelecendo as politicas de
tratamento em cada caso.

5.9.3 A CONTRATADA devera otimizar a solug¢do para que a varredura em tempo real e
outras atividades de varredura, ndo impactem no desempenho dos sistemas e nem
comprometam a seguranca;

5.9.4 A CONTRATADA devera configurar as atualizacdes automaticas das defini¢cdes de
virus, modulos de software e patches de seguranca;

5.9.5 A CONTRATADA devera avaliar a necessidade de integracdo da solugdo end-point
com outras ferramentas de seguranc¢a (SIEM, EDR), visando uma solu¢do completa da postura
de seguranga;

5.10 REPASSE DE CONHECIMENTO

5.10.1 A CONTRATADA devera realizar repasse de conhecimento da solucao de seguranca
no ambiente da CONTRATANTE;

5.10.2 A transferéncia de tecnologia devera capacitar at¢ 4 (quatro) técnicos da
CONTRATANTE, os quais deverdo obter conhecimentos para operar, configurar, administrar
e resolver problemas usuais na solucdo ofertada.

5.11 SUPORTE TECNICO ADICIONAL SOB DEMANDA



5.11.1 A CONTRATADA devera disponibilizar Portal de Servicos e Atendimento Telefonico
24x7x365, para registro € acompanhamento dos chamados de suporte técnico.

5.11.2 A CONTRATADA devera disponibilizar suporte na modalidade 24x7x365, com
atendimento presencial;

5.11.3 O prazo de inicio de atendimento para os chamados de suporte técnico ndo podera
exceder 120 (cento e vinte) minutos, a contar da abertura do chamado, incluindo deslocamento
de técnicos e/ou mao de obra para atendimento no site da CONTRATANTE;

5.11.4 A CONTRATADA devera considerar 60 (sessenta) horas (20 h/a) para prestagao de
servigo de suporte na sede da CONTRATANTE durante o periodo de 36 (trinta e seis) meses,
sempre que for acionada. Quantidade: Sob Demanda.

5.11.5 A substitui¢do de servidores antigos por novos, ndo implicar no pagamento de novos
Servigos.

6 DOS REQUISITOS DA CONTRATACAO

6.1 Para a adequada solugdo das necessidades administrativas pontuadas preliminarmente, a
contratacdo/aquisi¢ao pretendida deverd atender os seguintes requisitos minimos:

6.1.1Padrdes minimos de qualidade: proteger o ambiente computacional da Camara Municipal de
Uberlandia (computadores e servidores da rede), de modo a preservar os ativos corporativos
(hardware, software ¢ dados), garantindo a integridade, confidencialidade e seguranca das
informacgdes institucionais contra as agdes de software mal intencionados que ponham em
risco a seguranca dos dados.

6.1.2 A versao da solucao devera ser a mais atual disponivel no mercado brasileiro para a
aplicagao;

6.1.3 Prazo e Local da entrega (plano de logistica): 10 dias;

6.1.4 Expectativa de funcionamento: garantir a integridade, confidencialidade e seguranca

das informagdes institucionais contra as agdes de software mal intencionados que ponham em
risco a seguranga dos dados;

6.1.5 Nao ¢ admitida a subcontrata¢do do objeto contratual;

6.1.6 Nao havera exigéncia da garantia da contratacao dos artigos 96 e seguintes da Lei n°
14.133, de 2021;

6.1.7 Nao hé necessidade de realizagdo de avaliagdo prévia do local de execucdao dos
Servigos.

7 DESCRICAO DA SOLUCAO COMO UM TODO

7.1 O presente Termo de Referéncia, como ja informado, refere-se a aquisi¢do dos objetos
relacionados, descritos tecnicamente, destinados a proteger o ambiente computacional da
Camara Municipal de Uberlandia (computadores e servidores da rede), de modo a preservar
os ativos corporativos (hardware, software e dados), garantindo a integridade,
confidencialidade e seguranca das informagdes institucionais contra as agdes de software mal
intencionados que ponham em risco a seguranga dos dados, contemplando a solu¢do como um
todo.




8 JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA SOLUCAO

8.1 Nao hé possibilidade de parcelamento, ante a interdependéncia dos objetos, que formam o
conjunto de produto/servigos a serem contratados. A licitagdo ¢ composta de grupo Unico
segundo as informagdes constantes neste Termo de Referéncia, devendo o licitante oferecer
proposta para todos os itens que compde o Grupo.

8.2 O grupo unico abarcou todos os elementos necessarios, aos objetos, destinados a prover a
solugdo de seguranga do ambiente computacional do Orgao Contratante.

8.3 Considerando a dependéncia entre os itens que compdem o objeto desta contratagdo,
comprovou-se técnico e economicamente inviavel o seu parcelamento, visto que, a divisao do
objeto pode comprometer o cumprimento dos requisitos técnicos apresentados neste artefato.
A contratacdo do objeto da licitagdo em menor preco global do grupo unico, garante a
unicidade técnica da solugdo e da prestacao do servigo, permitindo que a empresa contratada,
esteja capacitada tecnicamente para entregar de forma integrada com os componentes desta
solucao. Tal necessidade ¢ melhor compreendida quando descrevemos, de forma
exemplificativa, as etapas dos servigos que a licitante vencedora devera executar.

8.4 Conforme Acorddo n® 861/2013 - Plenario - E licito o agrupamento em grupos de itens a serem
adquiridos por meio de pregio, desde que possuam a mesma natureza e guardem relagdo entre
si; segundo o Acordao n° 5260/2011 - TCU - 1* Camara, de 06/07/2011: "Inexiste ilegalidade
na realizagdo do pregdo com previsdo de adjudicagdo por grupos, € ndo por itens, desde que
os grupos sejam integrados por itens de uma mesma natureza e guardem correlacdo entre si".

9 DOS RESULTADOS PRETENDIDOS

9.1 Sem prejuizo dos elementos e requisitos indispensaveis da aquisi¢do dos itens ja expostos,
pretende-se a continuidade dos servicos publicos, exigindo-se do(s) fornecedor(es)
contratado(s) o atendimento dos requisitos basicos de economicidade, eficacia, eficiéncia e
melhor aproveitamento dos recursos financeiros e materiais da administracdo Publica.

10 PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRACAO

10.1 A presente contratagdo requer por parte da administragdo publica o acompanhamento
de profissional qualificado para analisar, julgar, receber a solucdo e os servigos solicitados, de
forma a verificar que todas as especificagdes técnicas e exigéncias solicitadas foram

cumpridas.
10.2 CONTRATACOES CORRELATAS OU INTERDEPENDENTES
10.3 Diante do levantamento das necessidades da contratagdo, acompanhada dos demais

elementos que consolidam o presente Termo de Referéncia, analisando a solugdo como um
todo e o ciclo de vida do objeto, ndo se faz necessiria demais contratagdes
correlata/interdependentes para a viabilidade da contratagdo pretendida.

11 POSSIVEIS IMPACTOS AMBIENTAIS

11.1 Com o objetivo de atender a preceitos legais e constitucionais que exige do Poder
Publico, a partir de competéncia concorrente entre a Unido, Estados, Municipios e Distrito
Federal a prote¢dao, manutencdo e preservacdo do meio ambiente, com o combate a poluicao




em qualquer de suas formas, a presente contratagdo deve manter critérios de sustentabilidade
nas aquisi¢des e contratagdes, sendo dever do contratado a atuagdao na execugdo e prestacao
de servigos publicos de acordo com boas praticas de sustentabilidade.

11.2 No entanto, apesar do dever intrinseco imposto aos fornecedores de servigos, bens e
produtos a Administracdo Publica, a presente contratagdo ndo vislumbra possiveis impactos
ambientais.

12 VISTORIA

12.1 Nao se aplica a vistoria, uma vez que se trata de prestacao de servigco ndo suscetivel a
vistoria.
12.2 Nao sera admitida a subcontratacdo total ou parcial do objeto.

13 EXECUCAO DO OBJETO

13.1 Inicio da execugio dos objetos se dara em REMESSA UNICA, com prazo nio superior
a 10 (dez) dias uteis ap6s recebimento da Nota de Empenho pelo fornecedor.

13.2 A entrega das licencas serd feita em etapa Unica, ficando a Contratada posteriormente
a disposi¢ao apenas para eventuais suportes técnicos relacionados ao uso e configuragdes da
solugdo disponibilizada durante todo o periodo de vigéncia da licenga contratada.

13.3 A solugdo/servigo devera ser entregue e instalada no Departamento TI na Camara
Municipal de Uberlandia — Av. Jodo Naves de Avila n° 1617, CEP: 38408-144, B: Santa
Mbonica, no horario das 08:00h ao 12:00h, e das 14:00h as 17:00h no Sec¢dao de Almoxarifado,
telefone: (34) 3239-1134.

134 A instalagdo e configuracao nos servidores de rede devera ser feita no Departamento
de Informatica e nos demais equipamentos, devera ser feita pela empresa vencedora de forma
remota. Devera ser disponibilizado arquivo e/ou link de instala¢do para utilizacao posterior.

13.5 O gestor, Departamento de TI, rejeitara, no todo ou em parte, o fornecimento
executado em desacordo com os termos do Termo de Referéncia.

13.6 Caso ndo seja possivel a entrega no prazo maximo, a empresa deverd apresentar
justificativa plausivel com pelo menos 2 (dois) dias de antecedéncia para que qualquer pleito
de prorroga¢do de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

13.7 O ndo cumprimento do disposto no objeto do presente termo, acarretard a aplicacao de
penalidades previstas no edital e a convocag¢do do fornecedor subsequente, considerando a
ordem de classificagcdo do certame.

14 GARANTIA

14.1 O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no
minimo, 36 (trinta e seis) meses, contados a partir do primeiro dia util subsequente a data da
ativacao definitiva das licengas.

14.2 GESTAO DO CONTRATO




14.3 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avengadas e as normas da Lein°® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecugao total ou parcial.

14.4 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

14.5 A Contratante e a Contratada devem realizar registro por escrito sempre que o ato
exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

14.6 A Camara podera convocar representante da empresa para adoc¢ao de providéncias que
devam ser cumpridas de imediato.

14.7 Apoés a assinatura do contrato ou instrumento equivalente, o Departamento de
Informatica podera convocar o representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizagdo, que contera informagdes acerca das obrigacdes
contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucao do objeto, do plano
complementar de execu¢do da Contratada, quando houver, do método de aferi¢do dos
resultados e das sangdes aplicaveis, dentre outros.

14.8 A execucao do contrato devera ser acompanhada e fiscalizada pelo fiscal do contrato.
(art. 117, caput da Lei 14.133, de 2021)
14.9 Cabe ao fiscal do contrato:

14.9.1  Acompanhar a execu¢do do contrato, para que sejam cumpridas todas as condi¢cdes
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Camara
Municipal.

14.9.2  Anotar no historico de gerenciamento do contrato todas as ocorréncias relacionadas a
execugdo do contrato, com a descri¢ao do que for necessario para a regularizagao das faltas
ou dos defeitos observados. (Lei n° 14.133 de 2021, art. 117, §1°)

14.9.3  Identificar qualquer inexatiddo ou irregularidade e emitir notificacdo para a corre¢ao
da execucao do contrato, determinando prazo para a correcao.

14.9.4  Informar ao gestor do contato, em tempo habil, a situagdo que demandar decisdo ou
adoc¢do de medidas que ultrapassem sua competéncia, para que adote as medidas necessarias
e saneadoras, se for o caso.

14.9.5 Comunicar ao gestor do contrato, em tempo habil, o término do contrato sob sua
responsabilidade.

14.9.6  Acompanhar a manuten¢ao das condi¢des de habilitagao da Contratada, acompanhara
o empenho, o pagamento, as garantias, as glosas e a formalizagdo de apostilamento e termos
aditivos, solicitando quaisquer documentos comprobatérios pertinentes, caso necessario.

14.9.7  Caso ocorra descumprimento das obrigagdes contratuais, o fiscal do contrato atuara
tempestivamente na solu¢do do problema, reportando ao gestor do contrato para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.

14.10 Cabe ao gestor do contrato:

14.10.1 Coordenar e atualizar o processo de acompanhamento e fiscalizacdo do contrato
contendo todos os registros formais da execucdo no historico de gerenciamento do contrato,
a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagdes



contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagdes do
contrato para fins de atendimento da finalidade da administragao.

14.10.2  Acompanhar a manuten¢do das condi¢des de habilitagdo da Contratada, para fins de
empenho de despesa e pagamento, ¢ anotar os problemas que obstem o fluxo normal da
liquidacao e do pagamento da despesa no relatorio de riscos eventuais.

14.10.3  Acompanhar os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

14.104  Tomar providéncias para a formalizagdo de processo administrativo de
responsabilizacao para fins de aplicacdo de sangdes, a ser conduzido pela Comissao de que
trata o art. 158 da Lei n® 14.133 de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso.

15 CRITERIOS DE MEDICAO E DE PAGAMENTO
15.1 Do recebimento:

15.1.1 Os bens serdo recebidos provisoriamente, de forma sumadria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel ao
acompanhamento e fiscalizagdo do contrato, para efeito de posterior verificagdo de sua
conformidade com as especifica¢des constantes no Termo de Referéncia e na proposta.

15.1.2 Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisorio, quando em desacordo com as especificacdes constantes no Termo de Referéncia
e na proposta, devendo ser substituidos no prazo de 05 (cinco) dias tuteis, a contar da
notificacdo da Contratada, as suas custas, sem prejuizo da aplicagdo das penalidades.

15.1.3 O recebimento definitivo ocorrerd no prazo de 05 (dias) dias uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds
a verificacdo da qualidade e quantidade do objeto e consequente aceitacdo mediante termo
detalhado.

15.14 O prazo para recebimento definitivo poderd ser excepcionalmente prorrogado, de
forma justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao
do atendimento das exigéncias contratuais.

15.1.5 O prazo para a solugdo pelo Contratado, de inconsisténcias na execucao do objeto ou
de saneamento da nota fiscal ou de instrumento de cobrancga equivalente, verificadas pela
Céamara durante a anélise prévia a liquida¢ao de despesa, ndo sera computado para os fins do
recebimento definitivo.

15.1.6 O nao cumprimento do disposto nos subitens 7.3, 7.5, 9.1.2, 9.2.3, 9.2.9, acarretard a
aplicacdo de penalidades previstas no edital e a convocagdo do fornecedor subsequente
considerando a ordem de classifica¢ao do certame.

15.2 Da forma de pagamento:

15.2.1 O pagamento serd efetuado ao Contratado em até 5 dias apos a liquidacdo da Nota
Fiscal.

15.2.2  Para fins do devido pagamento a Contratada devera fazer juntada a Nota Fiscal, prova
de cumprimento da regularidade fiscal e trabalhista, com a apresentacdo das certidoes
negativas exigidas no Edital na fase da Habilitacdo, devidamente atualizadas.



15.2.3 Havendo erro na apresentagdo da Nota Fiscal ou dos documentos pertinentes a
Contratacao, ou ainda, circunstancia que impeca a liquidacao da despesa, o pagamento ficara
sobrestado até que a Contratada providencie a regularizacdo. Nesta hipotese, o prazo para
pagamento iniciar-se-4 apOs a comprovacao da regularizacao da situacdo, ndo acarretando
qualquer 6nus para a Contratante.

15.2.4 O pagamento sera realizado por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo contratado.

15.2.5  Seré considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

15.2.6 Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislagao
aplicavel.

15.2.7  Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizacdo do pagamento, os percentuais estabelecidos na
legislacdo vigente.

15.2.8 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e
contribui¢des abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

15.2.9  Constatando-se, a situacdo de irregularidade do contratado, serd providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situa¢ao ou,
no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério do contratante.

15.2.10 Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
Contratado a ampla defesa.

16 FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

16.1 O fornecedor sera selecionado por meio da realizagdo de procedimento de
LICITACAOQO, na modalidade PREGAOQO, sob a forma ELETRONICA, com adocido do
critério de julgamento pelo MENOR PRECO POR GRUPO.

16.2 HABILITACAO
16.2.1 Para fins de habilitacdo, devera o licitante comprovar os requisitos descritos nos itens
abaixo.

Declaragdes: Declarar em campo proprio do sistema compras.gov:

16.2.2 Declaragao de idoneidade e auséncia de fato impeditivo para licitar com o poder
publico.

16.2.3 Declaragdo atestando que ndo utiliza mao de obra direta ou indireta de menores
(conforme Art. 7°, inciso XXXIII, da Constitui¢ao Federal).

16.2.4 Declaragdo de estar ciente que se enquadra em um dos dois regimes, na forma do
disposto da Lei Complementar n°® 123, de 14/12/2006.

16.3 Habilitagao Juridica:



16.3.1 Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;

16.3.2 Microempreendedor Individual - MEIL  Certificado da Condicdo de
Microempreendedor Individual - CCMEI, cuja aceitagdo ficard condicionada a verificagao da
autenticidade no sitio www.portaldoempreendedor.gov.br;

16.3.3 Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada
como empresa individual de responsabilidade limitada - EIRELI: inscrigao do ato constitutivo,
estatuto ou contrato social no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

16.3.4 Sociedade empresaria estrangeira com atuagdo permanente no Pais: decreto de
autorizagdo para funcionamento no Brasil;

16.3.5 Sociedade simples: inscrigdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatério de seus
administradores.

16.3.6 Os documentos apresentados deverao estar acompanhados de todas as alteragdes ou da
consolidagao respectiva.

16.4 Habilitacoes fiscal, social e trabalhista:
16.4.1 Prova de inscri¢do no Cadastro Nacional da Pessoa Juridica (CNPJ);

16.4.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
Certidao Negativa de Débitos relativos a Créditos Tributarios Federais e a Divida Ativa da
Uniao (CND);

16.4.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

16.4.4 Prova de inexisténcia de débitos inadimplidos perante a Justi¢a do Trabalho, mediante
a apresentacdo de Certidao Negativa de Débitos Trabalhistas (CNDT);

16.4.5 Prova de regularidade com as Fazendas Estadual, Distrital e Municipal do domicilio
ou sede do contratado;

16.4.6 Prova de regularidade fiscal para com a Fazenda Municipal de Uberlandia para todos
licitantes - domiciliados em Uberlandia ou nao, fornecido pelo site da Prefeitura de
Uberlandia, em que conste o CNPJ da licitante com a devida informacdo de que ndo esta
cadastrada (cadastro inexistente) ou ndo possui débitos. Os licitantes com cadastro inexistente
no municipio de Uberlandia, devera ser apresentada a impressdo da tela do sitio da Prefeitura
com a devida informacao.

16.5 Qualificacio técnico-profissional e técnico-operacional:

16.5.1 Apresentagdo do atestado de capacidade técnica fornecido por pessoa juridica de
direito publico ou privado, o qual comprove que a licitante forneceu ou esta fornecendo, de
forma satisfatoria e sem restri¢des, produto pertinente e compativel com o objeto do Termo
de Referéncia.

16.6 Habilitacao econdmico-financeira:

16.6.1 Apresentar a Copia da Certidao Negativa de Faléncia ou Concordata expedida pelo
distribuidor da sede da pessoa juridica, com validade na data de abertura da licitacdo.


http://www.portaldoempreendedor.gov.br/

16.7 PARA ACETACAO DA PROPOSTA serd consultado especialmente quanto a
existéncia de san¢ao que impega a participacao no certame ou a futura contratacdo, mediante
a consulta aos seguintes cadastros:

16.7.1 Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/ceis);

16.7.2 Cadastro de fornecedores Impedidos de Licitar e Contratar com o municipio de
Uberlandia - CADUDI.

16.7.3 Sistema de Cadastro Unificado de Fornecedores- SICAF - Relatorio de Ocorréncias
Impeditivas de Licitar.

17 ADEQUACAO ORCAMENTARIA: As despesas decorrentes da presente contratagio,
correrdo a conta da dotacao: 01.122.7005.2258 - Manuten¢ao dos Servicos Administrativos -
Ficha 27604 — 3.3.90.40.00 - Servigos de T.I. ¢ Comunicacdo - Pessoa Juridica - 04 -
Manutengao de Software.

Uberlandia, 23 de julho de 2025.

ALCIDES NETO FELICIANO FERNANDES
DIRETOR DO DEPARTAMENTO DE INFORMATICA


https://www.portaltransparencia.gov.br/sancoes/ceis

